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SERVIÇOS RCTS CERT

Tratamento de Incidentes DNS Firewall

Auditorias

Campanhas de Phishing IOCaaS

Gestão de Vulnerabilidades



QUEM TEM ACESSO?



TRATAMENTO DE INCIDENTES

Ponto de contacto para a RCTS

Coordenação com as equipas locais

Triagem

Abertura de caso

Classificação, de acordo com Taxonomia da RNCSIRT

Fecho de caso



AUDITORIAS

Identificar vulnerabilidades, categorizadas em 3 níveis (alto, médio e baixo)

Geralmente sobre websites ou APIs

Produção de relatório



CAMPANHAS DE PHISHING

Alguns princípios base:

• Registo de domínio e uso de certificado SSL

• Não usar marcas reais

• Deixar sempre alguma pista de que se trata de uma fraude

• Não identificar quem introduz dados, apenas contar quantas pessoas o fazem

• Produção de relatório a descrever todo o desenho da campanha



DNS FIREWALL

~2.5 milhões de domínios

Lista de domínios de malware

Lista de domínios DGA (domain generation algorithm)

Redireccionamento para offline.fccn.pt



GESTÃO DE VULNERABILIDADES



IOCaaS



OUTROS



MÉTRICAS 2023

661Ataques DDoS

13

2.719.025
Eventos de 

segurança RCTS

AuditoriasCampanhas de 

Phishing
7

Tratamento de

Incidentes
350 23

Gestão de

Vulnerabilidades

Análises de 

Malware
3041

Alertas e 

Recomendações à 

Comunidade

17

1.208.842
Eventos DNS 

Firewall

Envio de relatórios 

semanais
52

Queixas a redes 

externas
4448

Endereços IPv4 

distribuídos690



Obrigado.

Discussão
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