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AGENDA
Ambito
I0Csniffer
Arquitectura

Video demonstrativo

A desenvolver
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AMBITO

Porque foi criado?
O que é?
O que faz?

Quem pode usar?
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What do | have to analyse today?
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CONFIGURACOES DE CADA UTILIZADOR

Dados do Utilizador:
e Dados do Utilizador Nome: Pedro Siiva

Username:
Email: pedro.silva@fccn.pt

* Dados para o 10Csniffer Dados para o IOCSNIFFER:

Inbox: INBOX/

Email: seguranca@fccn.pt

e Servico de email

Servico de email:
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ANALIZAR EMAILS DE UTILIZADORES 1/2

User Inbox
[ / Email Box - Pedro Silva

Emails Recebidos:

) Data; 2022-05-10
e Analisar

ID Assunto Flags Acgdes

38680 RE: Threat Intel: Exposed multiple package/composer JSON Files - Analisar 6

38698 RE: Threat Intel: Exposed multiple package/composer J50N Files al- | Analisar 0),‘

I ro c u ra r 38707 Indisponibilidade temporaria do sisterna picagem - tarde 10/5 & Analisar@.‘

mm/dd/yyyy O

Procurar
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ANALIZAR EMAILS DE UTILIZADORES 2/2

e Analisar 1 email...

[ / Email Box Pedro Silva / Analyse 38680

e 0 Apgrentemente Seguro

@ / Email Box Pedro Silva / Analyse 606

Analisado.

O email foi classificado como Malicioso .
Por favor ignore, este email foi usado para algum tipo de esquema ilicito.

Record: 7
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Analistas EMAILS

m / Email Box Pedro Silva / Email 6666 / Raw 6666

Enviar Email: X

Tipo de resposta:

Email 608
= tscolher...

Cscalher...

Seguro

HEADERS BODY ATTACHMENTS
Fechar
Mallcioso

Domains Acgdes

& DNSFW 10Csniffer

emails.jotform.com .
emalis jotiorm.cor & DNSFW 10Csniffer

link.jotform.com .
: & DNSFW & I0Csniffer

9 DNSFW £ I0Csniffer

yw.youtube.com .

! O DNSFW 2 |0Csniffer
cdn.jotfor.ms

J 9 DNSFW 2 10Csniffer
tourisurf.com

9 DNSFW £ I0Csniffer

* area
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de Viseu o e a Tecnologia
ecnologa pars o Conhecimento

Analistas FILES

Analisar Ficheiros

5b15 m / File / malware.123

Domains Acches

ynvj.kp e
S 1O Csniffer

Ikcbb.gy

10 Csniffer

ecru.sm S
10Csniffer
Srha.mil o
1O Csniffer
u.is

10 Csniffer

Inwg.se R
= 10 Csniffer

oqsp.uz

10 Csniffer

Jojs]

wir.jp

1O Csniffer
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2022

Alibaba
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1 DNSFW

1876129137

1876129136
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Analistas DNSFW

Entradas na FW de DNS

Dominio

X6aT06co u

Me3603353t

As 10 Utlimas entradas da FW de DNS:

Tipo

OA

OcA

Fundagio
para a Ciéncia
¢ aTecnologia

Adicionar nova entrada ao DNSFW:

Dominio: |

Tipe: [ phishing v

Feed L.RL:| Pedro Silva |

Feed: | RCTS

Exclusao -False -

Data mm/dd/yyyy O

Feed Ul
dyarchive.caad e raunhofr de Fraunfofer-DGA
darchive caad fie. Faunhofer e Fraunfofer-DGA

Guardar

2020310

20240310

false

false

Jornadas

Exclusdo

2022

Delete [

Delete

Acgies
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Analistas Resolvers

Enviar entradas da DNSFW para os resolvers

m / Resolvers

Enviar entradas da DNSFW para os resolvers

@ / Resolvers

[¥s]

(=

w

(%,

on

Estado

Error
Done

Fundagio
para a Ciéncia
¢ aTecnologia

Jornadas
2022

Username
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@ Autenticagao Federada

(‘k\) Configurar Servico de Email
(-\) Adicionar mais logica
(‘% Multiprocessing

(\) Melhorar a pagina de ajuda

(‘k\) Analise de ficheiros/anexos

( ‘) Estatisticas
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Obrigado!




