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Situação
Actual



Situação
Actual

www.redecsirt.pt

www.redecsirt.pt

54 membros

4 reuniões/ano



Recursos

Uma ou mais pessoas

Dedicação exclusiva vs. parcial

Diferentes capacidades, experiência e backgrounds

Ética (Código de Conduta)



RFC2350

A definição da equipa CSIRT

❖ Ponto de partida

❖ Exemplos: cert.rcts.pt/pt/rede-academica-de-csirts/

Documento «Charter»

❖ Como Segundo passo



SIM3

Quatro eixos

❖ Organizacional

❖ Humano

❖ Ferramentas

❖ Processos

Ferramenta de auto-avaliação

❖ sim3-check.opencsirt.org



Traffic Light Protocol (TLP)

Partilha de Informação

Baseado em cores
❖ TLP-RED

❖ TLP-AMBER

❖ TLP-GREEN

❖ TLP-WHITE

www.first.org/tlp

cncs.gov.pt/pt/certpt/tlp



Pretty Good Privacy (PGP)

Outras alternativas também são válidas

PGP é baseado em chaves públicas e chaves privadas

Repositórios de chaves públicas

Novo membro >> Criação de novo par



Taxonomia

Classificação de Incidentes

Classe e Tipo

Comunicação inter-equipas

www.redecsirt.pt/files/RNCSIRT_Taxonomia_v3.0.pdf



Serviços

Resposta a Incidentes

Segurança Preventiva (opcional)

Treino/Conscencialização de Utilizadores (opcional) 

Gestão de Risco (opcional)

Auditorias (opcional)



Reacção a Incidentes: Capacidades Mínimas

www.cncs.gov.pt/pt/roadmap

Cinco graus de maturidade

Fornece listas de:

❖ acções

❖ entregáveis

❖ registos a manter

❖ requisitos para servidores



Obrigado

info@cert.rcts.pt


