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Agenda

1. O Kit de Sensibilização em Cibersegurança

2. Campanha #ProtegeOTeuCampus





4Source: Acayo, Grace. (2017). Global Cybersecurity Index Overview ITU.

Source: (2020) - Global Cybersecurity Index 2020 ITU - International 
Telecommunication Union (ITU), United Nations.

?!Curiosity!?

https://composite-indicators.jrc.ec.europa.eu/sites/default/files/02%20-%20Global%20Cybersecurity%20Index%20-%20Grace%20Acayo_0.pdf


Motivação

• De acordo com a Verizon*, 85% das falhas que levam à perda de dados têm origem no erro humano.

• A IBM**, por outro lado, destaca que a engenharia social, o phishing, o compromisso do email, as passwords

comprometidas e as perdas acidentais de dados/dispositivos estão entre os vetores de ataque mais explorados

por cibercriminosos.

* Cybercrime thrives during pandemic: Verizon 2021 Data Breach Investigations Report | About Verizon

** Cost of a Data Breach Report 2021 (ibm.com)



IMAGEN CADENA

A LEI DO ELO MAIS FRACO
Uma Organização é tão forte como o seu elo mais fraco

A LEI DO ELO MAIS FRACO IMPORTANTE
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MetaRed Portugal



A MetaRed

• A Metared é uma iniciativa que nasceu no IV Encontro Internacional de Reitores Universia, onde mais de 700

reitores de 26 países refletiram sobre a Universidade do Século XXI.

• Surge com a finalidade de servir de lugar de encontro, debate, reflexão e trabalho colaborativo sobre o uso das

Tecnologias da Informação e Comunicação nas universidades, com total respeito pelo princípio da autonomia

universitária.

• O seu contributo centra-se também na partilha de esforços e no contributo de boas práticas dos diferentes

países.

https://www.metared.org/pt/

https://www.metared.org/pt/


Apoio à divulgação de:



Kit de Sensibilização em Cibersegurança 

O Kit de sensibilização em cibersegurança para Universidades Iberoamericanas é uma colaboração entre

a rede colaborativa MetaRed e o Instituto de Ciberseguridad de España (INCIBE), autor do Kit.

Foi adaptado ao contexto Universitário pela MetaRed e traduzido para PT pela MetaRed Portugal.

(que também o disponibilizou ao Brasil)

O que é?

https://www.metared.org/
https://www.incibe.es/
https://www.metared.org/pt/index.html


Kit de Sensibilização em Cibersegurança 

• Posters

• Mensagens de alerta

• Emails (de comunicação)

• Emails (de campanhas de phishing)

• Redes Sociais

• Hashtags

• Conselhos

• Formação

• Webminars

• Questionários de autoavaliação

• iIqueritos de satisfação

• Monitorização

Como usar?



Kit de Sensibilização em Cibersegurança 

1. Versão simples para ser utilizada tal como foi concebida. Não

inclui ficheiros de tipos de letra para edição.

2. Versão completa com todos os tipos de letra para edição e

adaptação à imagem institucional de cada universidade. As

adaptações deverão seguir as condições de uso formuladas pelo

INCIBE e pela MetaRed.

Pedidos para ciberseguridad@metared.org.

Como posso aceder ao kit?

mailto:ciberseguridad@metared.org


KIT de Sensibilização

• Materiais gráficos e formativos que visam enfrentar e dar a conhecer os aspetos essenciais que os utilizadores

(alunos, professores, investigadores, pessoal de administração e serviços, etc.) devem conhecer em matéria de

segurança da informação, privacidade e potenciais riscos.

Em que consiste o kit?



Kit de Sensibilização em Cibersegurança 

Pósteres

Logotipo  da 
Universidade

Textos e linguagem
adaptados ao 
contexto universitario

Imagem adaptada 
ao contexto 
universitário
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Pósteres

Versão Estudantes Versão TrabalhadoresUso comum
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Conselhos (7 áreas)
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Trípticos
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Ações de Formação

• 9 ações formativas compostas:

– Apresentação

– Documento de texto

– Fundos de ecrã

– Teste de autoavaliação

• Relacionadas com as linhas temáticas globais

• Informação sobre conceitos, medidas e boas práticas

• Podem ser usados em contexto de “sala de aula” ou

autoaprendizagem (fornecidos aos alunos)



Kit de Sensibilização em Cibersegurança  

Plano de Implementação



Kit de Sensibilização em Cibersegurança  

Plano de Implementação
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IES em Portugal

Kit Requisitado Kit Entregue

27 27
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Apoio à divulgação de:Apoio de:

https://www.metared.org/pt/ProtegeOTeuCampus

https://www.metared.org/pt/ProtegeOTeuCampus






#ProtegeOTeuCampus

Timeline

nov

Webminar
Curso NAU

jan

Webminar
Curso NAU

mar

Webminar
Curso NAU

out

Redes Sociais
Webminar
Curso NAU

Questionário

dez

Webminar
Curso NAU

Phishing

fev

Webminar
Curso NAU

abr

Webminar
Curso NAU

mai

Webminar
Curso NAU

jun

Webminar
Curso NAU

Questionário
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Plano de Implementação

Mês Tema Ações

outubro Informação: segurança e privacidade

• Campanha nas Redes Sociais de Todos os temas
• Webminar
• Curso NAU
• Questionário de Autoavaliação

novembro Informação: classificação e medidas de proteção
• Webminar
• Curso NAU

dezembro Informação: cópias de segurança, armazenamento e destruição
• Webminar
• Curso NAU
• Campanha de phishing

janeiro Fraudes: como detetar e evitar
• Webminar
• Curso NAU

fevereiro Gestão de passwords
• Webminar
• Curso NAU

março Posto de trabalho: riscos e boas práticas
• Webminar
• Curso NAU

abril Posto de trabalho: proteção e incidentes
• Webminar
• Curso NAU

maio BYOD e os dispositivos móveis
• Webminar
• Curso NAU

junho Redes Sociais: riscos e boas práticas
• Webminar
• Curso NAU
• Questionário de Autoavaliação



#ProtegeOTeuCampus

• Ferramentas

– LimeSurvey

– NAU

– Gophish

• Protocolo/Contrato Tratamento de Dados Pessoais

– Grupo de Trabalho de Cibersegurança e Proteção de Dados

– Sub-Grupo de Privacidade (DPOs das IES e FCT)

Logística

Apoio de:
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IES em Portugal

#ProtegeOTeuCampus

15

IES Aderentes

Instituto Politécnico do Porto

Instituto Politécnico de Bragança

Universidade Autónoma de Lisboa

ISCTE

Universidade de Aveiro

Maieutica

Instituto Politécnico de Portalegre

Universidade dos Açores

Universidade do Algarve 

Universidade Lusíada

ISLA Gaia

Universidade de Évora

Universidade de Coimbra

Escola Superior de Enfermagem São Francisco das Misericórdias

Autónoma Academy
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1º Tema: Informação: segurança e privacidade



CTF Internacional MetaRed ‘21



MetaRed - CTF Internacional 2021



CTF: Prémios



CTF: Teaser




