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1. O Kit de Sensibilizacdo em Ciberseguranca

2. Campanha #ProtegeOTeuCampus



Un ciberataque paraliza los servicios Tl de mefqé)red

la Universidad Autonoma de Barcelona PORTUGAL
by uni>ersia

El organismo espera poder restaurar los equipos afectados, |
alolargo de la semana.

. r
También te puede interesar: La U A B Se u l " =

® Lasuperficie de ataque del sector educativo se expande
» SonicWall apuesta por la proteccitn del sector educativo h a e* - : prmatic patit el passat 11 d'octubre

Ciberatagque

ara
SOCIETY | 15/10/2021

Computer attack on the UAB
would have affected more than
650,000 files and criminals
demand 3 M€

The university says it has not contacted the attackers and has no intention of
paying the ransom that would release the encrypted documents

Redaccion
13OCT 2021 k

Un ciberatague a la Universidad Auténoma de Barcelona (UA
desde el pasado lunes. En un comunicado en Twitter, la UAB h
entorno de Office 365, incluido el correo electrénico y a mas ¢ 2 n
desconectar los equipos en un primer momento.

Anna Biosca

@ Por qué confiar
* en El Periodico

=== TEE WA W 2 1 15 de octubre del
£S5 A & 2021.14:23

Serveis >

Enric Borras

Un aruna de alumnas este viernes en al camnus de |a LIAR. frente a la RBihliotera de
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» Cybercriminal Legislation

- Substantive law

- Procedural cybercriminal law
« Cybersecurity Regulation

meta#red
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TECHNICAL

National CIRT

- Government CIRT ?2ICuriosi ty.’ ?
« Sectoral CIRT
« Standards for organisations Portugal

Standardisation body
Legal Measures Development Level:
ORGANIZATIONAL peveloped Coumty
Cooperative Technical
¢ StrOtegy_ Measures Measures .
« Responsible agency Area(s) of R'elatlvo Strensth
« Cybersecurity metrics Legal, Technical, Cooperative
Area(s) of Potential Growth
— Organizational, Capacity
CAPACITY B UI L DI N G Dev:ﬁ)apcrlrtyent Organizational Development
Public awareness Overall Legal Technical Organizational Capacity Cooperative
Professional training Score M es M es M ires Development Measures
97.32 20.00 20.00 18.98 18.34 20.00

National education programmes
R&D programmes

Incentive mechanisms
Home-grown industry

Source: ITU Global Cybersecurity Index v4, 2021

“ e e e 0

Source: (2020) - Global Cybersecurity Index 2020 ITU - International
Telecommunication Union (ITU), United Nations.

COOPERATION

Intra-state cooperation
« Multilateral agreements

+ International fora

« Public-Private partnerships
« Inter-agency partnerships

Source: Acayo, Grace. (2017). Global Cybersecurity Index Overview ITU.



https://composite-indicators.jrc.ec.europa.eu/sites/default/files/02%20-%20Global%20Cybersecurity%20Index%20-%20Grace%20Acayo_0.pdf
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Motivacao PORTUGAL
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 De acordo com a Verizon*, 85% das falhas que levam a perda de dados tém origem no erro humano.

« A IBM**, por outro lado, destaca que a engenharia social, o phishing, o compromisso do email, as passwords
comprometidas e as perdas acidentais de dados/dispositivos estdo entre os vetores de ataque mais explorados

por cibercriminosos.

* Cybercrime thrives during pandemic: Verizon 2021 Data Breach Investigations Report | About Verizon

** Cost of a Data Breach Report 2021 (ibm.com)



metafred
A LEI DO ELO MAIS ERACO IMPORTANTE

Uma Organizacgao é tao forte como o seu elo mais fraco




Kit de Sensibilizacao em Ciberseguranca

MetaRed Portugal
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A MetaRed metared
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e A Metared é uma iniciativa que nasceu no IV Encontro Internacional de Reitores Universia, onde mais de 700
reitores de 26 paises refletiram sobre a Universidade do Século XXI.

e Surge com a finalidade de servir de lugar de encontro, debate, reflexao e trabalho colaborativo sobre o uso das

Tecnologias da Informacdao e Comunicag¢ao nas universidades, com total respeito pelo principio da autonomia
universitaria.

e O seu contributo centra-se também na partilha de esforcos e no contributo de boas praticas dos diferentes
paises.

https://www.metared.org/pt/



https://www.metared.org/pt/

KIT DE SENSIBILIZA(;AO ‘
PARA A CIBERSEGURANQ
NAS

UNIVERSIDADES

I :
B—'3CENaMient
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O que &7 i

O Kit de sensibilizacao em ciberseguranca para Universidades |Iberoamericanas € uma colaboracao entre
a rede colaborativa MetaRed e o Instituto de Cibersequridad de Espana (INCIBE), autor do Kit.

Foi adaptado ao contexto Universitario pela MetaRed e traduzido para PT pela MetaRed Portuqal.
(que também o disponibilizou ao Brasil)



https://www.metared.org/
https://www.incibe.es/
https://www.metared.org/pt/index.html
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Kit de Sensibilizacao em Ciberseguranca

Como usar?

Posters

Mensagens de alerta

Emails (de comunicagéao)

Emails (de campanhas de phishing)
Redes Sociais

Hashtags

Conselhos

Formacao

Webminars

Questionarios de autoavaliacio

ilqueritos de satisfacao

Monitorizagcao
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Kit de Sensibilizagao em Ciberseguranga meta&red
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Como posso aceder ao kit? L

1. Versao simples para ser utilizada tal como foi concebida. Nao
inclui ficheiros de tipos de letra para edicao.

2. Versao completa com todos os tipos de letra para edicao e
adaptacao a imagem institucional de cada universidade. As

adaptacdes deverao seguir as condigoes de uso formuladas pelo
INCIBE e pela MetaRed.

Pedidos para ciberseguridad@metared.org.



mailto:ciberseguridad@metared.org
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KIT de Sensibilizacao

Em que consiste o kit?

* Materiais graficos e formativos que visam enfrentar e dar a conhecer os aspetos essenciais que os utilizadores
(alunos, professores, investigadores, pessoal de administracdao e servicos, etc.) devem conhecer em matéria de
seguranca da informacao, privacidade e potenciais riscos.

& 2 ® 14 SR

Simulacdo de ataque Fosteres Tripticos

2 Q 29 + 18

Acdes formativas ProtecOes de ecra Conselhos
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Kit de Sensibilizacao em Ciberseguranca

Pdsteres

Imagem adaptada
ao contexto
universitario

Textos e linguagem

adaptados ao CO M ECA

contexto universitario A CO R RI DA
PELA CIBERSEGURANCA

#ProtegeOTeuCampus

Com o apoio v chvlgacio de:

aves™ 3 cemt

NNNNNNNNNNNNNNNNNN
GURID!

s ¢incibe_
Universidade ' CYBERSECURTY INSTITUTE wewncibe.es

Logotipo da




Kit de Sensibilizacao em Ciberseguranca

Pdsteres

Versao Estudantes

APRENDE A PROTEGE-LOS!

meta@red

Uso comum

PARA PARA PROTEGER O TEU SMARTPHONE?

meta@red

“rEsiesd g inclbe_

E

meta#red
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Versao Trabalhadores

APRENDE A PROTEGE-LOS!

e Sinelibe_

i s

meta@red




Kit de Sensibilizacao em Ciberseguranca

Conselhos (7 areas)

METADADOS,
cuidado com
a informacao
que nao vemos

#ProtegeOTeuCampus

Com o apoio na divulgacao de:

sincibe_ meta#red e g

INSTITUTO NACIONAL DE CIBERSEGURIDAD CNCS CTS

metared
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As palavras-passe, tal como
as escovas de dentes, sdo apenas

para TUAUTILIZACAO

#ProtegeOTeuCampus

Com o apoio na divulgagao de:

sincibe_ meta#red @ g CERT

NSTITUTO NACIONAL DE CIBERSECURIDAD CNcs




Kit de Sensibilizacao em Ciberseguranca

Tripticos

LEMBRA-TE: KIT DE CONSCIENCIALIZACAO
O POSTO DE TRABALHO

10 posto de trabalho € a chave para a seguranga
dainformacéo.

1Guarda a tua informag&o num lugar adequado.

1 Utiliza méveis comfechaduras, cofres ou armdrios
a prova de incéndio.

IDestroi a documentagdo obsoleta de forma
segura.

1Utiliza palavras-passe seguras.
1 As tuas palavras-passe devem ser secretas.

1Utiliza métodos de autenticagdo combinados
|para uma maior seguranga.

Ilmplementa uma politica de mesas limpas e
verifica periodicamente a sua aplicacdo.

1Aprende a detetar os ataques de engenharia
social e como defender-te.

I Previne-te quando utilizas o correio eletrénico e
as redes sociais, para evitar fugas de informacao.

CONTACTA-NOS

ciberseguridad@metaredorg

Twitter
(@informetared

Facebook
@MetaRedGlohal

Linkedin

hittps:/fwww.linkedin.com/in/metared/

&

Kit de consciencializac:

O posto de trabalho € um PONTO CHAVE para a
SEGURANCA DA INFORMACAO.

c : Devemos implementar AS MEDIDAS

DE SEGURANCA adequadas para a protegio da
informacé&o tanto em suporte de papel como formato
digital.

Recomenda-se guardar a informacdo em
LOCALIZACOES ADEQUADAS fora do alcance de
possiveis riscos, como fugas de dgua.

E necessdrio utilizar o MOBILIARIO
QUE CONTRIBUI PARA A PROTECCAO de
informagdes confidenciais, tais como armarios com
dispositivos de fecho, cofres ou armarios 4 prova de
incéndio.

E necessario aplicar um processo
de DESTRUICAQ SEGURA na hora de eliminar a
documentagio, assim como estabelecer ACORDOS
DE CONFIDENCIALIDADE revelantes se delegar a
suadestruicio.

E necessario implementar uma

POLITICA DE PALAVRAS-PASSE SEGURAS na
organizagao.

Eessencialqueas PALAVRAS-PASSE SEJ:AMSECRETA&
ndo devemnos escrevé-las ou PARTILHA-LAS.

Um METODO DE AUTENTICACAO
€ a técnica ou procedimento que permite verificar que
um utilizador é quem diz ser.

Existem métodos de autenticacdo DIFERENTES, tais
como a utilizagdo de uma palavra-passe,um cartdo de
acesso ou impress3odigital. Parauma maior seguranga
utiliza-se mais de um método, processo conhecido por
METODOS COMBINADOS.

metared

PORTUGAL
by uni>ersia

2

l I E necessdrio implementar uma

POLITICADE MESAS LIMPAS, em conjurito comum
procedimento de auditoria periddico que a valide.

?
v A ENGENHARIA SOCIAL tem

«como objetivo os funciondrios/utilizadores da nossa
organizagao e permite obter informacao confidencial
das vitimas e da sua organizagdo.

E fundamental FORMARES-TE E
CONSCIENCIALIZARES-TE emmatériade seguranga
dainformacdo.

E A maioria das FUGAS DE

INFORMACAOQ é produzida no local de trabalho.
Podem ser causados por uma falha, um erro ou atos
maliciosos.

E aconselhavel ter cuidado com a utilizacdo do
correio e redes sociais, para evitar possiveis fugas
de informacéo.

Mo SiNCcibe

SPANISH NATIONAL
CYBERSECURITY INSTITUTE wivincibe es

meta#red

‘caixa gquando terminar.

|nC|bE O posto de trabalho
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Kit de Sensibilizacao em Ciberseguranca

Acdes de Formacao

* 9 acgoes formativas compostas:

— Apresentacao
+ Ainformacao

— Documento de texto
+ 0 correio eletronico

— Fundos de ecra + As palavras-passe

— Teste de autoavaliacao + O posto de trabalho

« Relacionadas com as linhas tematicas globais * Osdispositivos moveis

~ . . o + 0O teletrabalho
» Informacao sobre conceitos, medidas e boas praticas

+ As redes sociais
e Podem ser usados em contexto de “sala de aula” ou

autoaprendizagem (fornecidos aos alunos)
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Plano de Implementacao

Inquérito
de
satisfacao

Lembrete
de ataque
direcionado

Ataque
dirigido com
ficheiros
maliciosos

Ataque
dirigido com
Gophish

Distribuicao
de posters e
folhetos

Processo
informativo
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Kit de Sensibilizacao em Ciberseguranca

Plano de Implementacao

SUCCESS 6 —

= INTEREST \L) )

u.\ ..2 (8
st 2 ULTIMATUM 20 r 3

B =1 3

COWRONTATIO PROCESSCHECKLIST

Mﬁ‘ﬁ”l WIN- wmATl o¥¥ERN
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Kit de Sensibilizacao em Ciberseguranca

IES em Portugal

Kit Requisitado Kit Entregue

27 27
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https://www.metared.org/pt/ProtegeOTeuCampus

Apoio de:

o
F c c " UNIDADE DA FCT
o

Apoio a divulgacao de:
Bl

oo
CNCS »
Centro Nacional
de Ciberseguranga
PORTUGAL

£ CERT
s=a RCTS



https://www.metared.org/pt/ProtegeOTeuCampus
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#ProtegeOTeuCampus

Timeline

Redes Sociais ) .
Webminar gﬁfﬂ% Webminar Webminar XYJ(:E:I\IITLS
Curso NAU L Curso NAU Curso NAU
Phishing Questionario
Questionario

;?A ;?m

Web Webminar Webminar
Curso NAU Curso NAU Curso NAU Curso NAU
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#ProtegeOTeuCampus

Plano de Implementacao

Més Tema Agoes
* Campanha nas Redes Sociais de Todos os temas
outubro Informacao: seguranca e privacidade > Rl
¢a0: segtiranca € p « Curso NAU
* Questiondrio de Autoavaliacao
novembro Informacao: classificacdo e medidas de protecao » Webminar
§40: ¢ protes « Curso NAU
* Webminar
dezembro Informacao: cdpias de seguranga, armazenamento e destruicao * Curso NAU
* Campanha de phishing
janeiro Fraudes: como detetar e evitar » Webminar
’ ' - Curso NAU
* Webminar
. . ~
evereiro Gestdo de passwords . Curso NAU
. " * Webminar
margo Posto de trabalho: riscos e boas praticas . Curso NAU
abril Posto de trabalho: protecao e incidentes > Il
- protes e Curso NAU
. . - L * Webminar
maio BYOD e os dispositivos moveis . Curso NAU
* Webminar
junho Redes Sociais: riscos e boas praticas * Curso NAU
* Questiondrio de Autoavaliacao




#ProtegeOTeuCampus

Logistica

Ferramentas
— LimeSurvey
— NAU

— Gophish

Protocolo/Contrato Tratamento de Dados Pessoais

— Grupo de Trabalho de Ciberseguranca e Protecao de Dados

— Sub-Grupo de Privacidade (DPOs das IES e FCT)

Apoio de:

®
F c c " UNIDADE DA FCT
®

£ CERT
==a RCTS
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#ProtegeOTeuCampus
IES em Portugal

#ProtegeOTeuCampus
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IES Aderentes

Instituto Politécnico do Porto

Instituto Politécnico de Braganca
Universidade Auténoma de Lisboa
ISCTE

Universidade de Aveiro

Maieutica

Instituto Politécnico de Portalegre
Universidade dos Acores
Universidade do Algarve
Universidade Lusiada

ISLA Gaia

Universidade de Evora
Universidade de Coimbra

Escola Superior de Enfermagem Sao Francisco das Misericérdias

Auténoma Academy
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#ProtegeOTeuCampus

1° Tema: Informacgado: seguranca e privacidade

metaZred
FORIUWG AL ] u2 o
bypni>agsia " { KIT DE SENSIBILIZACAO % —
5 PARA A CIBERSEGURANCA
Webminar NAS IES -
_..CURSO 1:
Informacao: Seguranca e
Privacidade metagred
27/10/2021
14H30

#ProtegeOTeuCampus
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CTF Internacional MetaRed '2I A\
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Premios

* La cuantia econdmica gque se refleja a continuacidén en los premics estara materializada en tarjetas regalo de tiendas online en los

paises de leos respectiveos equipos ganadeores.
PREMIOS COMPETICION GLOBAL (para todos/as los/as participantes)

« Un premio para el mejor egquipo de la competicién (acumulado de todas las etapas)

o 1 (un) premio con un importe de 500 USD

« Un premioc por etapa para el mejor equipo de la stapa

¢ 5 (cinco) premios con un importe individual de 200 USD
PREMIOS COMPETICION METARED (para universidades MetaRed)

« Un premic para =l mejor squipo de cada pals con mayor acumulado de todas las stapas (es raguisito psrtenscer a
una Universidad de la Red MetaRed)
¢ 10 (diez) premiocs con un importe indiwvidual de 500 USD
« Un premic por stapa para £l mejor sguipo de la stapa
o 5 (cinco) premios con un importe individual de 200 USD
« Un premic por pals para la Universidad del eguipo ganador
o 10 (disz) premiocs: Diploma vy sntrevista en la Revista Internacional MetaRed
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