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INTRODUÇÃO

❖ Os artigos do Decreto-Lei não são integralmente reproduzidos nos slides 
seguintes

❖ Âmbito de aplicação: Artigo 2º
❖ Estabelecido por remissão para a Lei 46/2018 (Regime Jurídico da Segurança do 

Ciberespaço)
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CONTACTO PERMANENTE

❖ Disponibilidade 24/7

❖ Informação 
Operacional e Técnica
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RESPONSÁVEL DE SEGURANÇA

❖ Tem que estar de posse de muita informação local

❖ Muita responsabilidade

❖ O ponto 4 sugere que não deverá haver hiato entre 
responsáveis nomeados
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INVENTÁRIO DE ATIVOS

❖ Assinado pelo Responsável de Segurança

❖ Informação relativa a cada ativo, definida pelo CNCS

❖ Enviado anualmente ao CNCS
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PLANO DE SEGURANÇA

❖ Política de Segurança

❖ Medidas (Requisitos e 
notificação de incidentes)

❖ Identificação das 2 
pessoas (ou uma, se for a 
mesma)
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RELATÓRIO ANUAL

❖ Atividades, Estatísticas, 
Análise

❖ Até ao final de Janeiro de 
cada ano

❖ CNCS pode definir o 
formato (esperemos que 
ajude…)

❖ E mais…
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ANÁLISE DE RISCO ANUAL

❖ Limita de alguma forma a 
tipologia de ameaças, 
embora não excluindo 
outros tipos

❖ O CNCS pode emitir 
instruções para 
harmonizar a matriz
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NOTIFICAÇÕES

❖ Impacto relevante ou substancial – remissão para o 
Regime Jurídico da Segurança do Ciberespaço

❖ «Todos os meios e os procedimentos necessários à 
deteção, à avaliação do impacto e à notificação…»
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ACOMPANHAMENTO FIM-A-FIM

❖ Notificações iniciais, de fim de impacto e finais 
(rescaldo)

❖ Se forem solucionados em menos de 2h: apenas a 
notificação final
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TAXONOMIA

❖ 5 causas raiz

❖ 9 efeitos 
produzidos

❖ Muito mais simples 
que a Taxonomia 
da RNCSIRT
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SANÇÕES

❖ O nº1 remete para a Lei 
46/2018

❖ O nº2 é apenas relativo ao 
processo de certificação

❖ Não definir 
contacto/responsável, e não 
entregar relatórios aparenta 
não ser sancionável
❖ Será um lapso?
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CONTACTO/RESPONSÁVEL «IN-HOUSE»

❖ Exige capacidade de reacção rápida

❖ Exige conhecimento da realidade da organização

❖ Confiança organizacional é mais importante que o «know-how» de 

segurança

❖ Noção de «histórico» importante para a análise de risco

❖ Auxilia a conformidade com a AUP RCTS
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EM QUE PODEMOS AJUDAR?

❖ Experiência de anos em coordenação de incidentes

❖ Formação/Ajuda aos Contactos/Responsáveis seleccionados

❖ Apoio nos Relatórios Anuais
❖ Partilha de templates, dados, experiências
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EM QUE PODEMOS AJUDAR?

❖ Coordenação de incidentes, no papel de «Internet Service
Provider»
❖Missão do RCTS CERT: coordenação de incidentes para toda a RCTS

❖ Fornecendo dados adicionais, se existirem

❖ Caso seja da vontade de cada membro, em cada caso

❖ Em qualquer situação de crise de segurança, assim seja 
requisitado o nosso auxílio
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DISCUSSÃO


