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Agenda

e Projeto MISP

e Projeto instancia MISP RCTS CERT



MISP - Historia

e Projeto desenvolvido e mantido pela equipa CIRCL
(Computer Incident Response Center Luxembourg)
e Open Source Software - https://github.com/MISP/MISP
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O que € o MISP?

e Plataforma que permite a partilha, armazenamento e
correlacionamento de informacao sobre indicadores
de diversos tipos:

o Inteligéncia contra ameacas
o Informacdes sobre fraudes financeiras
o Informacgdes sobre vulnerabilidades

o Informacgdes sobre contra terrorismo

o Informacdes sobre malware



Para quem é indicado?Para que fins?

/." \_\\
£ N
r"l( \
|f' Law- ']
T |\ enforcement | .
,/ \\\ I\\ /'; /// ™
I.rer \\'\ ,\f\ /A I,/ intell \
f i =3 ntelligence |
| Risk analysis il ~ g |
\ ' |\ analysts |
/' 5 S
. p /
s -~ “"-H.\_H_ -
_7___/ -.__\____
/
p— V—
/ ,/
cis // \\.
[ Fraud | Utilizadores [ Security |
\ analysts | |\ analysts |
\ / \ /
\M_ /_,/ e
— \ / T
\\"/ e K‘\ //’ ____h‘.-‘%‘{
/ \\_ Vi 4 \\
[ Malware f/ Security \‘.

| reverse [— incident |
\\ engineers \" handlers
g /

b P \\'\ / !

S = M o



Estrutura e tipo de dados no MISP

e Eventos e classificacao (Malware, Phishing, Denial of Service, XSS, etc)
e Atributos diversos (Network, Payload Delivery, External Analysis, etc)

Events Phishing campaign bank institution Montepio net24




Corelacionamento de eventos
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Como pode ser acedida a informacao?

e Acesso direto por uma interface web
e Acesso através de API

)

MISP

Threat Sharing g
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Importacao e Exportacao de dados

e Importacao de dados para o MISP e Exportacao de dados
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Seguranca da informacao

e Partilha é feita apenas entre membros confiaveis
e Exige certificado valido emitido pela instancia e chave de utilizador para

acesso a API
e Possibilita o uso de PGP (Pretty Good Privacy) para garantir uma partilha

segura em transito




PRINCIPAIS OBJECTIVOS DO MISP

e Armazenar |IOC’s de forma estruturada

e Ajudar nainvestigacao de casos concretos

e Aumentar a eficiéncia dos sistemas de
seguranca

Sandbox Cuckoo



Instancias MISP existentes
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PROJECTO MISP RCTS CERT

e Instalacao e configuracao da instancia MISP RCTS CERT
e Sincronizagdao com outras instancias MISP
e Interligacao com sistemas existentes



Sandbox cuckoo e MISP RCTS CERT
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MISP RCTS CERT e DNS-RPZ

Instancias MISP
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O que se espera das organizacoes?

e Solicitem o acesso ao servico através do email info@cert.rcts.pt
e Contribuam para a adicao de novos eventos na instancia
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Obrigado!

Questoes?
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Eventos

Add Event
Import from

REST client

List Altributes

Search Attributes

View Proposals

Events with proposais

Export

Automation
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Evento e classificacao

Event ID
Uunid

Org
Contributors
Email

Tags

Date

Threat Level
Analysis
Distribution

Published
#Attributes
Last change
Extends
Extended by
Sightings
Activity
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Atributos associados ao evento
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2019-03-12
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Category Type

Metwork activity  domain

Network activity  domain

Targeting daia target-user

Fayload delivery email-body

FiIters‘ File Network Financial Proposal Cormrelation Warnings | Deleted Coniext Related Tags

Value
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Clients from the bank
‘Montepio24”

Estimadoia) Sr.(a) ,

Informamos que seu Utilizador
foi bloqueade
temporariamente porgue seu
Cartgo Matriz ainda nao foi
activado.

Para continuar utilizando os
servicos Net24
Pariculares/Empresas, por
favor efectue sua activacio
agora

Aceda em seu utiizader
normalmente em "Activar
Cartdo Matriz”.

® Activar Carido Matriz

Caso ndo efectue o processo
de activacdo, teu Cartdo
Matriz sera cancelado
permanentemente, e serg
cobrado uma taxa de 635,50
EUR para nova emissaa

Comment Correlate  Related Events Feed hits IDS

Domain contacted after the o
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