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Agenda

● Projeto MISP

● Projeto instância MISP RCTS CERT



MISP - História

● Projeto desenvolvido e mantido pela equipa CIRCL 

(Computer Incident Response Center Luxembourg) 

● Open Source Software - https://github.com/MISP/MISP



O que é o MISP?

● Plataforma que permite a partilha, armazenamento e 

correlacionamento de informação sobre indicadores 

de diversos tipos:

○ Inteligência contra ameaças

○ Informações sobre fraudes financeiras

○ Informações sobre vulnerabilidades 

○ Informações sobre contra terrorismo

○ Informações sobre malware



Para quem é indicado?Para que fins?



Estrutura e tipo de dados no MISP

● Eventos e classificação (Malware, Phishing, Denial of Service, XSS, etc)

● Atributos diversos (Network, Payload Delivery, External Analysis, etc) 



Corelacionamento de eventos



Como pode ser acedida a informação?

● Acesso direto por uma interface web

● Acesso através de API 



Importação e Exportação de dados

● Importação de dados para o MISP ● Exportação de dados



Segurança da informação

● Partilha é feita apenas entre membros confiáveis

● Exige certificado válido emitido pela instância e chave de utilizador para 

acesso à API

● Possibilita o uso de PGP (Pretty Good Privacy) para garantir uma partilha 

segura em trânsito



PRINCIPAIS OBJECTIVOS DO MISP

● Armazenar IOC´s de forma estruturada 

● Ajudar na investigação de casos concretos

● Aumentar a eficiência dos sistemas de 

segurança



Instâncias MISP existentes



PROJECTO MISP RCTS CERT

● Instalação e configuração da instância MISP RCTS CERT

● Sincronização com outras instâncias MISP 

● Interligação com sistemas existentes



Sandbox cuckoo e MISP RCTS CERT



MISP RCTS CERT e DNS-RPZ



O que se espera das organizações?

● Solicitem o acesso ao serviço através do email info@cert.rcts.pt

● Contribuam para a adição de novos eventos na instância



Obrigado!
Questões?

Vitor Sousa
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Eventos



Evento e classificação



Atributos associados ao evento


