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A História…

2015 / 2016 HOJE

Gestão de Serviços

6 PROCESSOS

SEGURANÇA

INFORMAÇÂO

• Gestão de Pedidos de Serviço

• Gestão de Incidentes

• Gestão de Configurações

• Gestão de Alterações

• Gestão da Capacidade

• Gestão da Segurança da Informação

2017 / 2018 2018 / 2019

CSIRT@UEVORA

2018 / 2019

RGPD

2017 / 2018

Gestão de Serviços

8 PROCESSOS



Gestão de 

Incidentes e  

Pedidos de Serviço

Gestão de 

Problemas

Gestão da Relação 

com o Negócio

Gestão de 

Fornecedores

Gestão de 

Configurações

Gestão de 

Alterações e 

Entregas
(+ Conceção e Transição 

de Serviços)

Gestão de Níveis 

de Serviço

Gestão de 

Segurança da 

Informação

Gestão da 

Capacidade

Orçamentação e 

Contabilização dos 

Serviços

Gestão da 

Continuidade e 

Disponibilidade

Relatórios de 

Serviço

PROCESSOS DE ENTREGA

PROCESSOS DE RESOLUÇÃO PROCESSOS DE CONTROLO

PROCESSOS DE 

RELACIONAMENTO

Procedimento de 

Controlo de 

Documentos e 

Registos

Procedimento de 

Auditoria Interna

Procedimentos de 

Ações Corretivas e 

Preventivas

REVISÃO E MELHORIA

Gestão de Serviços TI (2015…2018)

● ITIL/ITSM

● ISO2000
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SERVICE DESK

CATÁLOGO DE SERVIÇOS

Gestão de 

Pedidos de 

Serviço

PEDIDO DE 

SERVIÇO
INCIDENTE

MODELO DE

GESTÃO DE SERVIÇOS

Gestão de 

Incidentes

SOLUÇÃO DE 

GESTÃO DE SERVIÇOS

Visão Geral do Sistema de Gestão de Serviços TI



Restaurar o serviço e executar pedidos de serviço, dentro dos níveis de serviço acordados.

Registar e 

caraterizar
Escalar 

Investigar e 

diagnosticar 
Aplicar solução

Comunicar e 

fechar

Analisar Escalar Executar
Comunicar e 

fechar

Incidentes / Incidentes Graves

Pedidos de Serviço

O QUE EU VOU CONSEGUIR COM ESTE PROCESSO ?

Controlo sobre todo o ciclo de 

vida dos incidentes e pedidos de 

serviço reportados (desde o seu 

registo ao seu fecho).

1

Incidentes e pedidos de serviço 

registados, classificados, 

priorizados, analisados, 

resolvidos e fechados.

2

Informação rápida sobre o estado

e o progresso de resolução dos 

incidentes e pedidos de serviço 

reportados. 

3

Visibilidade sobre os incidentes e 

pedidos de serviço não resolvidos 

de acordo com os níveis de acordo 

de serviço (SLA) definidos. 

4

Partilha de informação relevante  

para a correção e resolução de 

incidentes e pedidos de serviço 

entre as equipas de trabalho. 

5

Maior eficiência e produtividade 

na correção e resolução de 

incidentes e pedidos de serviço 

entre as equipas de trabalho. 

6

Processo de Gestão de Incidentes e Pedidos de Serviço



INCIDENTE

• Os incidentes são interrupções de um serviço,

uma redução na qualidade desse serviço ou

uma falha de um componente.

• São eventos inesperados e não planeados que

devem ser tratados com a maior brevidade

possível e são, juntamente com os pedidos de

serviço a principal responsabilidade de um

ServiceDesk.

• Um incidente (ou mais) pode originar o registo

de um problema.

• Os incidentes precisam ser registados na

aplicação do ServiceDesk para que possam ser

monitorizados e rastreados.

PROBLEMA

• Os problemas são o PORQUÊ / a causa

raiz de um ou mais incidentes.

• Corrigir um problema geralmente requer

testes para descobrir qual é a causa que

lhe está subjacente e deste modo

encontrar uma solução permanente.

Gestores de problemas 

são os “investigadores 

do CSI” que investigam 

as causas, colocam as 

questões adequadas, 

identificam o que 

aconteceu, porquê e 

como resolver de forma 

definitiva.

Gestores de incidentes 

são os “super-heróis” 

do ITIL e o seu lema é 

“resolver depressa !”



Gerir a segurança da informação ao nível acordado, dentro de todas as atividades de gestão de

serviços

Processo de Segurança da Informação

O QUE EU VOU CONSEGUIR COM ESTE PROCESSO ?

Avaliar o risco
Documentar os 

controlos  *

Aprovar os 

controlos  *

Implementar os 

controlos  *

Avaliar a eficácia 

dos controlos  *

Segurança da Informação

Abordagem sistemática para uma gestão 

de riscos de segurança da informação 

mais eficaz e eficiente.

1

Aumento da fiabilidade e segurança da 

informação (no seus vários formatos) e dos 

sistemas, em termos de confidencialidade, 

integridade e disponibilidade.

2

Criação de uma cultura de segurança da 

informação, com o entendimento dos riscos e 

adoção de controlos como parte das práticas 

diárias de trabalho da organização.

3

Redução dos custos e alocação de recursos, 

com a implementação de controlos 

apropriados e suficientes.

4

*  Controlos: Meios de gerir o risco, que inclui políticas, procedimentos, linhas de orientação, práticas ou 

estruturas organizacionais. O risco pode ser de natureza administrativa, tecnológica, de 

gestão ou legal.

Politica de Segurança da Informação

+ Segurança Física e Ambiental

+ Segurança das Comunicações

+ Segurança das Operações

Gestão de Risco

Conselho/Equipa de Segurança da Informação

Relatório de Avaliação do Risco de Segurança

da Informação

Âmbito: 

Serviços de 

Informática



… MAIOR TRANSPARÊNCIA

O OTRS permite a customização do catálogo 

de serviços, de acordo com as 

necessidades de serviços e infraestrutura 

da Organização.

... FÁCIL 

INTEGRAÇÃO

O OTRS permite a integração com 

outras soluções como o NAGIOS e OCS.

… RESPOSTAS RÁPIDAS

A automatização de processos e a 

integração de ferramentas de gestão de 

conhecimento permitem resultados rápidos 

e de alta qualidade.

… SUPORTE AOS UTILIZADORES

O OTRS permite aos utilizadores 

categorizarem e descreverem os incidentes 

e os pedidos de serviço, de forma fácil, 

rápida e segura.

… SIMPLIFICAÇÃO DA GESTÃO 

DE TICKETS

O OTRS permite a criação de filas de 

trabalho que recebem de forma 

automática a informação necessária 

para efetuarem a sua gestão de 

tarefas e prioridades.

… ESTATÍSTICAS E 

RELATÓRIOS

O OTRS permite a recolha de estatísticas e 

relatórios dinâmicos que vão suportar e 

facilitar a tomada de decisões.

Fonte: OTRS - https://otrs.com/otrs-solutions/it-service-management/

Solução de gestão de serviços

Open-source Ticket Request System (OTRS)

● ServiceDesk

● Gestão de Incidentes e 

Pedidos de Serviço

● Gestão de Alterações

● CMDB (integrada com o 

Sistema de Informação da 

Universidade)

… Incidentes de Segurança



● Avaliação de awareness em Segurança da Informação 
○ Realização de inquérito dirigido a todos os colaboradores 

da Universidade 

● Sensibilização para a Segurança da Informação 
○ Realização de workshop dirigido a responsáveis e 

“utilizadores-chave” 

● Realização de Testes de Intrusão 
○ Infraestruturas e serviços 

● Divulgação e sensibilização a toda a organização 
○ Comprometimento da gestão

Segurança da Informação (2017/18)

Âmbito: 

Universidade,

Serviços de 

Informática

e

Serviços 

Académicos



Segurança da Informação…o que falta fazer!





Regulamento Geral de Proteção de Dados (2018/19)

Adenda : f) Director dos Serviços de Ação Social



● Ambiente académico, dinâmico e pouco regulado

● Autonomia na… 
capacidade de decisão e … de implementação
(UE = Data controller + Data processor)

● “Cultura organizacional fragmentada”

● Muuuitoooos dados pessoais: alunos, colaboradores, fornecedores, parceiros…

Regulamento Geral de Proteção de Dados (2018/19)

● Adotar uma abordagem incremental e modular
- por áreas: académica, científica, administrativa…
- por unidades: Escolas, Serviços,…
- por domínios: legal, procedimental e técnico

● Assegurar apoio externo especializado

● Adquirir e reforçar competências internas : formação + sensibilização

● Promover uma “cultura” adequada : bom senso e ética + compromisso



Regulamento Geral de Proteção de Dados (2018/19)

● Avaliação de conformidade com o RGPD;

● Identificação dos dados pessoais e dados pessoais sensíveis, 

categorias e formas de tratamento;

● Elaboração de um Plano de Implementação do RGPD;

● Sensibilização dos “stakeholders”, dos responsáveis e dos 

utilizadores em geral relativamente ao RGPD



• 97 Tickets registados desde 
2015 ( Sem contar com  
violações de copyright)

• 7 em 2019 (até Abril)
 Páginas comprometidas
 Contas comprometidas
 Serviços inseguros, 

Spamming, Brute force...

• Nem todos foram registados…

• Alertas RCTS-CERT

2013’ Criação do e-mail csirt@uevora.pt

2018’ Criação do csirt.uevora; adesão à RAC



Incidente de Segurança
Registo CSIRT@UEVORA:
> OTRS “Checked”

Atribuição de responsável

Registo de resolução



Incidente de Segurança
Alerta RCTS-CERT – Registo automático

x2 incidentes

Notificação aos utilizadores



Moral da história…

2015 / 2016 2017 / 2018 HOJE

Gestão de Serviços

6 PROCESSOS

Gestão de Serviços

8 PROCESSOS

O que correu bem

• Fases de “formação e sensibilização” e “apoio à 

implementação” cruciais para o desenvolvimento do projeto

• Evolução notória do nível de maturidade

• Demonstração das competências e capacidade da equipa

2018 / 2019

RGPD

2017 / 2018

SEGURANÇA

INFORMAÇÂO

2018 / 2019

CSIRT@UEVORA

● Colaboração “inter-pares” e Competências Internas
vs

● Apoio Externo

● Mudança de mentalidade/cultura em toda a “organização”

● Disponibilidade de recursos (financeiros, humanos, materiais)

• Comunicação e gestão das expetativas 

da equipa ao longo do projeto

• “Sponsorship” da gestão de topo

• Mobilização da “comunidade”

O que podia ter corrido melhor



Patrocinadores Platina

Patrocinadores Ouro

Patrocinadores Prata Apoios Organização

Obrigado
jjg@uevora.pt


