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A Historia...

Gestao de Servicos
6 PROCESSOS
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Gestao de Servicos Tl (2015...2018)

=  REVISAO E MELHORIA =

e ITIL/ITSM
e 1502000

PROCESSOS DE RESOLUGAD PROCESSOS DE CONTROLO

Gestdo de
Alteragoes e

Procedimento de
Controlo de
Documentos e
Registos

Gestiio de
Incidentes e
Pedidos de Servigo

Gestdo de
Configuracdes

Gestdio de

Entregas
(+ Concegdo e Transigao
de Servigos)

Problemas

PROCESSOS DE ENTREGA

Gestdo de
Seguranca da
Informacto

Procedimento de
Auditoria Interna

Gestdo de Niveis
de Servi¢o

: PROCESSOS DE
Gestiio da Orgamentagdo e RELACIONAMENTD

Contabilizacéo dos
Servigos

Capacidade

Procedimentos de
Acoes Corretivas e
Preventivas

Gesttio da Relagtio Gestiio de

com o Negocio Fornecedores

Gestéio da
Continvidade e
Disponibilidade

Relatérios de
Servigo




Visao Geral do Sistema de Gestao de Servicos Tl
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Processo de Gestao de Incidentes e Pedidos de Servico c T

Restaurar o servi¢o e executar pedidos de servico, dentro dos niveis de servi¢go acordados.

Incidentes / Incidentes Graves

Registar e Escalar Investigar e Anlicar soluciio Comunicar e
caraterizar seala diagnosticar = g fechar
Pedidos de Servigo
Analisar Escalar Executar Comunicar e
fechar
0 QUE EU VOU CONSEGUIR COM ESTE PROCESSO ?

Controlo sobre todo o ciclo de Informacéo répida sobre o estado Partilha de informag&o relevante
vida dos incidentes e pedidos de e o0 progresso de resolucdo dos para a corregao e resolucéo de
servico reportados (desde o seu incidentes e pedidos de servigo incidentes e pedidos de servigo
registo ao seu fecho). reportados. entre as equipas de trabalho.
Incidentes e pedidos de servico Visibilidade sobre os incidentes e Maior eficiéncia e produtividade
registados, classificados, pedidos de servi¢o néo resolvidos na corre¢ao e resolugédo de

priorizados, analisados, de acordo com os niveis de acordo incidentes e pedidos de servigo
resolvidos e fechados. de servico (SLA) definidos. entre as equipas de trabalho.



Gestores de incidentes é
s&8o os “super-herois”

do ITIL e 0 seu lema é
‘resolver depressa !I”

INCIDENTE

Os incidentes sao interrupcdes de um servico,
uma reducdo na qualidade desse servico ou
uma falha de um componente.

S&o eventos inesperados e nao planeados que
devem ser tratados com a maior brevidade
possivel e sdo, juntamente com os pedidos de
servico a principal responsabilidade de um
ServiceDesk.

Um incidente (ou mais) pode originar o registo
de um problema.

Os incidentes precisam ser registados nha
aplicacéo do ServiceDesk para que possam ser
monitorizados e rastreados.

b

4

PROBLEMA

+ Os problemas s&o o0 PORQUE / a causa
raiz de um ou mais incidentes.

+ Corrigir um problema geralmente requer
testes para descobrir qual € a causa que
lhe est4d subjacente e deste modo
encontrar uma solugao permanente.

Gestores de problemas
sdo os “investigadores
do CS/I” que investigam
as causas, colocam as
guestdes adequadas,
identificam o que
aconteceu, porqué e
como resolver de forma
definitiva.



Processo de Seguranca da Informacao ‘9 Ve h

Gerir a seguranca da informacéo ao nivel acordado, dentro de todas as atividades de gestédo de
servicos

Seguranga da Informagéo

Documentar os Aprovar os Implementar os Avaliar a eficacia

Avaliar o risco
controlos * controlos * controlos * dos controlos *

0 QUE EU VOU CONSEGUIR COM ESTE PROCESSO ?

* Controlos:  Meios de gerir o risco, que inclui politicas, procedimentos, linhas de orientac&o, praticas ou

estruturas Organizacionais. O risco pode ser de natureza administrativa, tecnolégica, de
gestdo ou legal.

Abordagem sistematica para uma gestao
de riscos de seguranca da informacao
mais eficaz e eficiente.

Politica de Seguranca da Informacéao
+ Seguranca Fisica e Ambiental

+ Seguranca das Comunicacgoes

+ Seguranca das Operacgoes

Aumento da fiabilidade e seguranca da
informacao (no seus varios formatos) e dos
sistemas, em termos de confidencialidade,
integridade e disponibilidade.

Ambito:
SeI‘Vi(;OS de Gestdo de Risco
Informatica

Criacdo de uma cultura de seguranca da
informacéo, com o entendimento dos riscos e
adocao de controlos como parte das praticas
) . diarias de trabalho da organizacao.
Conselho/Equipa de Seguranga da Informagéo
Reducéo dos custos e alocacéo de recursos,
Relatério de Avaliacdo do Risco de Seguranca com a implementacéo de controlos

da Informacao apropriados e suficientes.

e Qo Qe



Open-source Ticket Request System (OTRS)

Solucéo de gestao de servicos

e ServiceDesk

e Gestao de Incidentes e
Pedidos de Servigo

e Gestao de Alteragoes

e CMDB (integrada com o
Sistema de Informacgdo da
Universidade)

... Incidentes de Seguranga

... MAIOR TRANSPARENCIA

0 OTRS permite a customizagdo do catalogo
de servigos, de acordo com as
necessidades de servigos e infraestrutura
da Organizagao.

... SUPORTE AOS UTILIZADORES

0 OTRS permite aos utilizadores
categorizarem e descreverem os incidentes
e os pedidos de servigo, de forma fécil,
répida e sequra.

... FACIL
INTEGRACAO

[ OTRS permite a integragéo com
outras solugiies como o NAGIOS e OCS.

... SIMPLIFICACAO DA GESTAO
DE TICKETS

[ OTRS permite a criagdo de filas de
trabalho que recebem de forma
automética a informagAo necessaria
para efetuarem a sua gestdo de
tarefas e prioridades.

P
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... RESPOSTAS RAPIDAS

A automatizagdo de processos e a
integragao de ferramentas de gestdo de
conhecimento permitem resultados répidos
e de alta qualidade.

... ESTATISTICAS E
RELATORIOS

[ OTRS permite a recolha de estatisticas e
relatdrios dinAmicos que vdo suportar e
facilitar a tomada de decisdes.

Fonte: OTRS - https://otrs.com/otrs-solutions/it-service-managemel



Seguranca da Informacdo (2017/18)

Avaliacdao de awareness em Seguranca da Informacao
o Realizacdo de inquérito dirigido a todos os colaboradores
da Universidade
Sensibilizacdao para a Seguranca da Informacao
o Realizacdo de workshop dirigido a responsaveis e
“utilizadores-chave”

Realizacdo de Testes de Intrusao E ; Sensibilizar os utilizadores da UE para as ameacas de
o Infraestruturas e servicos seguranca da informacdo a que estdo expostos

Divulgacao e sensibilizacdo a toda a organizacao

o Comprometimento da gestao p - - .
1 Identificar as vulnerabilidades dos sistemas da UE
Ambito: .
Universidade, Gerir o risco a que a UE esta exposta e preparar a sua
Servigos de e . resposta caso o risco se concretize

Informatica -
" 4 Auditar a UE e perceber o seu estado de maturidade
. @l relativamente 3 seguranca da informacgo
Servigos

Académicos
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UNIVERSIDADE
DE EVORA

Gestao de Palavras-Passe
Mantenha-as seguras!

As palavras-passe sdo utilizadascomo formade
autenticacao e protecao. Sao elas que separam
os atacantes da sua informacgdo sensivel.

Utilize passphrases ao invés de palavras-passe, por exemplo: “sozinhos vamos
mais rapido juntos vamos mais longe”, ou se existir um limite de caracteres, por exemplo “eu
nasci em evora no ano de 1559 eN@EnAdS9

Utilize gestores de palavras-passe - que dem as suas palavras-p. em modo
cifrado, para que néo necessite de as memorizar. Dé preferéncia a gestores que funcione-
localmente em detrimento de Servigos que guardam as palavra-passe na Cloud.

Altere a palavra-passe através do SIIUE - utilize este sistem> \avra-
passe gque utiliza no acesse aos servigos/sistemas da Universid>-"

N&o reutilize as suas palavras-passe, nc

em contexto pessoal e profissional - se o
comprometido, ndo ird colocar em ~ 3 0S servigo:

- palavra-passe
iza no ambito pessoal for
no ambito profissional.

AL

Sau ras?

Milh. Wloads sdo feitos dian
para ¢ moveis. Nao desce
apps d¢ asconhecidas. E mesi
apps exi. app stores ofici
nao ser 1L s!

Utilize o seu
mesmos cuidado.
apps atualizados!

. se fosse o seu computador - Com os
sistema operativo, browser, antivirus, firewall e

Né&o instale apps fora das app stores oficiais - Utilize sempre fontes oficiais.

Nao instale apps que nao utiliza - Especialmente quando necessitam de permissées
para aceder ao microfone, camara, localizacao ou ficheiros do seu dispositivo.
Reduza este tipo de permissdes ao minimo!

7.1 BILIOES DE IDENTIDADES FORAM EXPOSTAS DEVIDO A FALHAS DE SEGURANCA,
NOS ULTIMOS 8 ANOs. NAO VAMOS AUMENTAR ESSE NUMERO!

SIGA AsS BOAS PRATICAS DE SEGURAN(;A DE |NFORMA(;.'

Antivirus e Atualizagao

do sistema operativo e browser Py
Proteja-se do malware!

Frequentemente sdo identificadas
vulnerabilidades no sistema operativo
e/ou browser que utiliza, colocando em
causa a segurancga de informacao. Atualize
o sistema operativo, browser ou antivirus
para n3o estar vulneravel a fraquezas
conhecidas pelos atacantes.

Garanta que tem ¢ 1s instal nfigure as atualizagse:
automaticas para o irus, siste ivo e browser. Assim, estara
arotegido contra vulne 25 conhec
~hing*
———
2ja apan ! G E—
N phishings s |
me ficazese s
para mna < e
dispos. dos s I
de enge AL I s -
recorrena. U | § — eeoy

* .
Sao emails fra.
que procuram abL

te com remetentes forjados ou com assuntos suspeitos,
\ca para obter dados sensiveis ou fazé-lo visitar sites maliciosos.

wrifique se 0 email é fidedigno - Se o remetente corresponde ao nome que aparece,
se nao existem erros ortograficos que chamem a atencao e tente validar o remetente através
de outros meios de comunicacao, por exemplo por telefone.

Atencgao aos emails fraudulentos! - Evite abrir emails e anexos de remetentes
desconhecidos e verifique os links antes de clicar, passando o rato por cima (mouse over).
Apague o email de imediato!

N3o envie dados sensiveis (palavras-passe, moradas, dados bancarios, dados
pessoais) por email. - Mesmo que ndo tenham acesso ao seu dispositivo, poderdo conseguir
interceptar a informacao.

Cofinanciado por:

CSMPETE

UNIAD EUROPEIA

Fundo Europeu
de Desenvolvimento Regional

2020 ’4'378120

Ace~ iFi
L____ N
mnente
.ecursc [ 3

Todos os dias se c multiplas

edes Wi-Fi para ter 4 internet.

as a informacgao smite pode g

~ capturada - 5 e 05 seus O

J0sitive .n ser infetados

certificado digita. _onfigurar o acesso Wi Fi a rede eduroam. Garanta
A a nas comunicagbes. Mai. informacao disponivel em http://wifi.uevora.pt/

Ev 2r a websites que ndo sejam HTTPS - verifique sempre que o website
que der tem o cadeado verde e a ligagdo é cifrada (https://)

Evite transacdes de elevado risco em redes wireless publicas - N3o aceda 2 sua
conta bancaria online ou aos servicos da universidade que contenham informagao sensivel.
Em alternativa, utilize para esse efeito a rede do seu dispositivo mével e mantenha-o sempre
atualizado.

N&ao confie no nome da rede wireless, pode ser falsa - Garanta que esta a usar uma
rede fidedigna no local certo (por exemplo, s6 podera conectar-se a rede wireless de sua
casa se estiver em casa).

Clean Desk / Clear Screen
what you see is what you get!

()

Todos o©s dias manuseamos informacao
em papel que depositamos em cima da
mesa. Trabalhamos informacgao digital nos
dispositivos e saimos de perto deles sem os
bloguear. Para o atacante se houverinformacao
visivel pode tornar-se apetecivel!

Mantenha a sua informacgdo segura - Blogueie o equipamento na sua auséncia.
Configure sempre dispositivos de blogueio automdtico ne seu computador, portatil e
smartphone (password, PIN, padrio, etc)

N3o deixe documentos em cima da mesa - Principalmente se contiverem
informacao sensivel/pessoal. Guarde a documentagdo num local seguro.



Regulamento Geral de Protec3o de Dados (2018/19) c e

Tipo Data Assunto
Ordem de L e R e RO ST
e 2018-03-15 : Regulamento do Conselho de Seguranga da Informacgdo e Protegdo de Dados Pessoais da Universidade de Evora
Despacho 2018-05-09 : Regulamento do Conselho de Seguranca da Informac&o e Prote¢do de Dados Pessoais
Despacho 2018-05-24 Nomeacdo do Encarregado de Protecdo de Dados da Universidade de Evora
Despacho 2018-06-06 Composicao do Conselho de Seguranca da Informacé@o e Protecdo de Dados Pessoais
Artigo 5°
Artigo 3° Encarregado da Protecdo de Dados
Composicao 1- Oencarregado da protegdo de dados tem as competéncias e fun¢des definidas para o “Encarregado da
1- OCSIPDP é composto pelos seguintes membros: Protecédo de Dados” (Data Protection Officer), no ambito do Regulamento Geral de Protecédo de Dados.
a) Presidente, cargo exercido pelo Reitor, ou titular com competéncias delegadas;
b) Encarregado da Protecao de Dados (EPD); Artigo 6°
c) Responsavel pela Seguranga de Informacgao (RSI); Responsavel pela Seguranca de informagao
d) Um representante de cada Unidade Organica; 1- O Responsavel pela Seguranca de Informacao (Chief Information Security Officer) é a pessoa responsavel
e) 0O Administrador da Universidade de Evora. pela coordenacao e implementacdo da Gestdo de Seguranca da Informacéo na Universidade.

2- Os membros referidos nas alineas b) a c) sao designados pelo Reitor.| 3.

O Responsavel pela Seguranca de Informacao reporta ao Reitor para garantir a disponibilidade dos

Adenda : f) Director dos Servicos de Ac¢ao Social

recursos necessarios, para a operacionalizacdo e melhoria continua da Gestao de Seguranga da

Informacao.




Regulamento Geral de Protecdo de Dados (2018/19)

e Ambiente académico, dinamico e pouco regulado

e Autonomia na...
capacidade de decisao e ... de implementacao
(UE = Data controller + Data processor)

e “Cultura organizacional fragmentada”

e Muuuitoooos dados pessoais: alunos, colaboradores, fornecedores, parceiros...

e Adotar uma abordagem incremental e modular
- por areas: académica, cientifica, administrativa...
- por unidades: Escolas, Servicos,...
- por dominios: legal, procedimental e técnico

e Assegurar apoio externo especializado
e Adquirir e reforcar competéncias internas : formacao + sensibilizacao

e Promover uma “cultura” adequada : bom senso e ética + compromisso




Regulamento Geral de Protecdo de Dados (2018/19)

Concegdo de umac ~ de transformagdo
Compreensdoe lejtura da organizacional e ‘o das agdesa
situacdo atual da organizacdo implementar

paraalicercar a mudancgaa
planear. Recolha da inform-

framework dos requisito
T Acdo de consciencializagdo
e sensibilizagao
Elaboragdo do Relatdrio detalhado
1 Plano de Implementacdo

Avaliacao de conformidade com o RGPD; !
C o Identificacao dos dados pessoais e dados pessoais sensiveis,
categorias e formas de tratamento;
e Elaboracdao de um Plano de Implementa¢ao do RGPD;
e Sensibilizacdo dos “stakeholders”, dos responsaveis e dos
utilizadores em geral relativamente ao RGPD

|dentificacdo de equipas, responsaveis
e atribuigdes - Assessment
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Introdugdo 2018’ Criagao do csirt.uevora; adesao a RAC
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Incidente de Seguranca

Registo CSIRT@UEVORA:
> OTRS “Checked”

Atribuicao de responsavel

Registo de resolucao

Ticket#2019011874000783 — Bruteforce nos wordpresses do janus

Back | Print | Priority | Peoplev | Communicafon~ = Pending Wakh Close Que:
¥ Article Overview - 3 A
NO. = SENDER VIA st
3 Tiago Sousa OTRS Q1156
2 Tiago Sousa OTRS Mnarcar como inci. anga
1 ~  Tiago Soue- Phone (eforce nos wordpresses o1ty

M t| Spiit

"a possibilidade 5 usar o fail2t world para bloguear cor rarflog/suricatals .icata log.
Reply tc. Spit
ousa —01/18/2019 17:42 via Phone by Tiago Sousa
Mark = Print | Split = Forward Reply

Esta tarde o servidor janus acusou um pico de carga fora do normal. Fui investigar e pelo server-status do apache percebia-se que tinha uma
grande carga causada por acessos a0 WpHoginphp, a pagina de login do wordpress. Numa primedra abordagem tentel banir alguns ips manuaimente
mas percebi que era infrutifero. 0s acessos vinham de IPs sempre diferentes.

A solugao foi usar o fail2ban para analisar o access.log de todos os vhosts e banir os IPs que acedam repetidamente a este ficheiro. Nao
precisamos de saber se o login teve sucesso ou no, pois podemos depreender que se for necessario aceder varias vezes & porque o login néo se
concretizou.

Criel uma regra genérica com base em sugestdes online, mas depois aperfeicoel a regra para ser mais rigida quando o acesso tem o user-agent
"python-requests”. Neste momento bane um dia inteiro com apenas 2 acessos desse user agent. Ja estao banidos 1400 IPs e continua a subirl
Um pormenor impartante é o fail2ban do servidor nao suportar IPv6, pelo que tive de fazer alguns bloqueios manuais "agressivos” a/16 e /32, mas
parece ter resultado para ja.

Algo a ter em conta para outras paginas e servidores, e replicarl Além disso, numa estratégia de seguranca integrada de SIEM. estes IPs deveriam
ser banidos na firewall central. O préprio suricata deve conseguir fazer este trabalho desde que os acessos sejam por hitp, coisa que até tem
arontecido macs deveria haver outros métodos de omanizacan e cincronizacan

Incidentes
106d3h
01/18/2019 1742

Tiago Sousa
hado
*
waragstruturas e Servigos
Operational
ient
Critical 2 medium
mpact: 3 high umgency
Pri 2 medium
Custormer ID
Aocoynted Hoog-f
Cwner Tiago Sousa
Responsible: Tiago Sousa
ncidente de Checked
Seguranca
E w Customer Information

Firstname: Tiago
Lastname: Sousa
Usemame: mirage
Email: mirage@uevora.pt
© Open tickets (customer) (1)



Incidente de Seguranca ——

I Ticket#2019042374000731 — Conta comprometida (aasilva)

Alerta RCTS-CERT — Registo automatico w w m meee o w0

~  Queue * Ticket Information

Miscella

Incidentes
w Article Overview - 2 Article(s) 13d7h
. .
X2 I n CI d e nte S NO. |{y = | SENDER vIA SUBJECT GREATED LY 04232019 1447
2 Tiago Sousa OTRS Origem 14/23/2019 15:33 Tiago Sousa
1 - Apoio dos Servicos de Infomatica . Conta comprometidz Y2019 14:47 fechado
unlock

Infraestruturas e Servigos

Notificacao aos utilizadores

Pr
Operational
T #279995
Frnm:_via RT <report@cert.rcts.pt> remen
Reply-to: report@cert.rcts.pt critical
To: csirt@uevora.pt, | 3 high urgency
Subject: [RCTS-CERT #279995] Intrusions - Account compromise - FCCN:UNIV-EVORA 4 critical
Date: Mon, 22 Apr 2019 17:02:52 +0100 Mark | Print ce | Forw
Reply All Reply C
Tiago Sousa
Caro(a) Senhor(a), Caro(a) Senhor L ' || Tiago Sousa

0 RCTS CERT & um s

ico de re

sta a incidentes de .cica da FC a Rede C Tecnologiz RCTS CERT (sen

atamento de mirarta Hle
proximidade no tratamento de inx . NC 1_|1__-|'| t_\__- _\_|_\__- E rnﬂ-_: ked
ches subseq “tenha TIFICADOR [F

yue nas comunicagd
i ‘ L af £ CONtA e - @Uevora. pt foi comprometida. Nao nos foi indicado

Agradecemos a sua compreensdo e cooperag

Ia rel fe conf t ta entidade, et -1a ficked I-'.'-"'-l ranca

e . . . _ inas, pela relag o de canfianga que temos com esta enticade, consideramo-a fidedigna. o C C

jentificanos um sistena info a sua res idade envolvido - ncidente de s Las io como: a PR e : . ik - et
Hestas sfiuacdes, o nosso procedimento é bloguear a conta assim que possivel para minimizar
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O que correu bem

Moral da historia...

* Fases de “formagéo e sensibilizagéo” e “apoio a
implementac&o” cruciais para o desenvolvimento do projeto

* Evolugéo notodria do nivel de maturidade
* Demonstracao das competéncias e capacidade da equipa

Gestao de Servicos SEGURANCA Gestéo de Servigos
6 PROCESSOS INFORMACAO 8 PROCESSOS RGPD CSIRT@UEVORA
S) NOVABASE mult:icerl am:ans i.lll.ll( A 35%
2015/ 2016 2017 /2018 2017 /2018 2018 /2019 2018/ 2019 HOJE
o Colaboragao “inter-pares” e Competéncias Internas
VS O que podia ter corrido melhor
o ApOiO Externo » Comunicacgédo e gestdo das expetativas
da equipa ao longo do projeto
e Mudan¢a de mentalidade/cultura em toda a “organiza¢ido” - “Sponsorship” da gestdo de topo

o Disponibilidade de recursos (financeiros, humanos, materiais) = ° Mobilizagao da “comunidade”
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