#include <std disclaimer.h>

as opinioes e visoes expressas nesta apresentacao sao estritamente as do autor e nao reflectem
necessariamente, muito menos comprometem, a Universidade do Porto
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‘confianca zero

uma abordagem sistemica
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‘confianca zero’

. modelo de seguranca em Sistemas de Informacao que exige uma
verificacao de identidade rigorosa para todas os utilizadores e
dispositivos que tentem aceder a recursos numa qualquer rede,
independentemente de estarem dentro ou fora do perimetro desta.

. emerge como contraponto ao conceito tradicional de ‘perimetro’, ou
seja o0 de castelo + muralha/fosso vs ‘mundo exterior' o qual deixou
nao so, de fazer sentido como, pura e simplesmente, nao é escalavel.
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. aconexao através de uma ‘rede’ especifica deixa de determinar o tipo de
servicos a que um utilizador pode aceder.

. 0 acesso a um qualquer servico passa a ser determinado pelo que se
sabe, no momento do acesso, quer sobre o utilizador, quer sobre o
dispositivo que este esta a usatr.

. todos o0s acessos a servicos passam a ter que ser autenticados,
autorizados e cifrados.
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premissas-chave

. eliminacao do uso de controlos baseados numa qualquer nocao
(estatica) de perimetro (VPNSs).

. simplificacao e optimizacao da experiencia final do utilizador.

. Mmais visibilidade na actividade dos utilizadores e maior facilidade na
identificacao de perfis de comportamento.

. muito menor TCO e muito maior ROL.
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0 conceito de ‘utilizador’ redefinido

. esta num estado ‘activo’ ?
. pertence ao servigo X ?
. 0S membros do servico X precisam de aceder aos dados Y no sistema Z?
. 0 equipamento de onde esta a ser feita a ligacao esta inventariado ?
. 0S seus dados estao cifrados ?
. 0 sistema operativo esta actualizado?

. € as aplicacoes?
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0 conceito de ‘identidade’ redefinido

. Identidade = utilizador + equipamento de onde acesso € efectuado,
num instante T
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tomada de decisoes mais inteligente

. validacdes dinamicas de confianca, em tempo real

. 0 ERP da organizacao apenas pode ser acedido de equipamentos
geridos centralmente.

. 0 disco de um dispositivo para onde sao feitos descargas de
documentos com dados pessoais tem que estar cifrado.

. a informacgao relativa ao ‘papel’ de qualquer colaborador pode ser
acedida de qualquer dispositivo, autorizado, por qualquer outro
colaborador da organizacao.
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uma postura adequada de seguranca

. quando as politicas de seguranca sao usaveis e coerentes, estas sao mesmo utilizadas
equipamento mantido com software actualizado.
inventario actualizado de todo o equipamento em uso.
monitorizacao de todos 0s endpoints e recolha e analise de todo o trafego.
» Ccomunicacgao apenas sobre canais cifrados.
autenticacao de multiplos factores.

eliminacao do uso de credenciais estaticas.
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‘espinha dorsal’

‘Identity Management’
‘Trust Inferer’
. um ‘oraculo’ que constantemente analisa os atributos e estado dos dispositivos para determinar o seu nivel de confianca.
‘Access Proxy’
. um ‘reverse proxy’colocado a frente de todo e qualquer recurso e que processa as solicitacoes ao mesmo.
‘Device Inventory Service’

um sistema que, de forma continua, recolhe e processa o0s atributos e estado de todos os dispositivos conhecidos.
‘Access Policies Engine’
. uma representacao programatica dos recursos, niveis de confianga, e outras regras, que se querem respeitadas.
‘Access Control Engine’

. um sistema central, o qual com base nas politicas definidas e dados disponiveis no momento, toma decisdes de autorizagdo em tempo real.
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. nenhum dos componentes chave € ‘novo’ ou particularmente
revolucionario.

. alguns, muitos talvez, de uma forma ou outra ja estao alias em uso.

. ocorre € uma mudanca fundamental de paradigma, onde se passa de
uma /ogica micro (tactica), em que a arquitectura resultante € um mero
somatorio das respostas a ‘problemas’, consoante estes vao surgindo, a
uma arquitectura macro (estratégica), onde tudo, mesmo o inesperado,
passa a obedecer a uma gramatica comum, ortogonal e consistente entre
Si.
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como chegar a ‘confianca zero’ numa
organizacao?
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1. saber mesmo do que a casa
‘gasta’

. realizar inventario exaustivo de todos os dispositivos em uso associados ao colaboradores - telefones
moveis, estacoes de trabalho, laptops, tablets, etc.

. realizar inventario exaustivo de todos 0s activos a proteger - aplicacoes, BDs, servidores, servicos, etc.

. realizar inventario exaustivo de todos as credencias estaticas em uso - palavras-passe partilhadas, chaves
ssh comuns, efc.

. visualizar a arquitectura/topologia em uso e recolher/analisar as interaccoes na mesma de modo a
compreender 0 seu comportamento na pratica

. recolher o estado de todos os dispositivos (cliente ou servidor)
. 0 SO esta actualizado ?

. 0 disco cifrado ?
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2. definir o quadro de politicas
adequado - controlos & condicoes

. atributos de utilizador

. estado dos dispositivos

. regras baseadas na localizacao

. regras temporais

. grupos e perfis

. federacao / associacao de equipas

. regras especificas para determinados recursos
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3. enumerar e descrever ‘historias’

. harrativas para tarefas e processos, com vista a descrever os padroes, e respectivos anti-padroes, espectaveis nas
rotinas diarias, tornando-os mais perceptiveis, e de forma a mostrar como estes devem influenciar a modelacao das

politicas - controlos e condigdes - a definir.
. Ambrésia - equipa de desenvolvimento

. quando uma nova versao do ERP interno a organizacao esta disponivel para testes, necessita de fazer ‘upload'
da mesma para o respectivo servidor.

. € se uma tentativa de ‘upload’, efectuada com as suas credenciais, surgir oriunda da Antartica ?
. Tiburcio - servicos financeiros
. haturalmente no ambito das suas funcdes tem acesso a muita informacéao, bancaria, fiscal etc.

. € se ocorrer uma tentativa de descarga de documentos com informacao classificada, para um dispositivo,
nao actualizado, e sem, sequer, um disco cifrado ?
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4. sobre o caminho

. hunca, jamais, tentar reinventar a roda e fazer tudo sozinho.

. identificar o que é especifico e 0 que sao questbes genéricas, comuns a qualquer organizacao do mesmo
género.

. sobre 0 que é genérico, identificar as boas praticas estabelecidas e segui-las.
. ser selectivo com 0 que se suporta, e o contextio em que se suporta:
. sistemas operativos, protocolos, aplicagées, etc.
. comecar do ‘geral’ para o ‘particular’, refinando e iterando gradual e continuamente.
. aordem porque se implementa nao é um detalhe - é crucial
. testar, automatizar, registar, comunicar, documentar

. repetir as vezes que for necessario até que estes conceitos se tornem tao naturais como respirar.
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5. ‘organizacdo moderna’, circa
2020+

. ‘confianca zero’ = sustentabilidade + boa governacao
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Jornadas

Computagao

ameireles@uporto.pt

obrigado!



