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DNS FIREWALL: O que é?

● Domain Name Service Response Policy Zones

○ Desenvolvido por Internet Systems Consortium

○ Disponibilizado em 2010 através do BIND versão 9.8.1 

● A.k.a <<DNS Firewall>>

(Ilustração por Christoph Frei)



DNS FIREWALL: Características

● Bloquear o acesso a domínios classificados como maliciosos (Zona RPZ)

● O bloqueio é efetuado através da manipulação das respostas dos DNS resolvers

● Mecanismo de auxílio no combate a:

○ Phishing

○ Código malicioso



DNS FIREWALL: O que é um domínio malicioso?

● update-apple.com.betawihosting.net

● secured-microsoftonline.000webhostapp.com

● yifruktpo.ru

● qgzgafeiqtf.info



DNS FIREWALL: Arquitectura



DNS FIREWALL: Distribuição de Zona 

● Automática:

○ Transferência de Zona via AXFR

● Manual

○ Cópia da zona RPZ via SSH



DNS FIREWALL: Feeds

● Várias fontes, gratuitas

● 410.000 domínios maliciosos

● Análise de Malware

○ IoCs adicionados pelo RCTS CERT

○ Utilização de ferramentas, como o Cuckoo ou FLARE VM

○ Aberto a IoCs de outros CSIRTs



DNS FIREWALL: Gestão de Feeds



DNS FIREWALL: Opções de utilização

● Utilização dos Resolvers da RCTS

● Utilização de resolvers próprios

○ Distribuição de zona através de cópia ssh

○ Distribuição de zona via AXFR



DNS FIREWALL: <<Landing Page>>



DNS FIREWALL: <<Bounce>>



DNS FIREWALL: Falsos positivos

● O interface permite excluir domínios, de forma manual, se necessário

● Atualização manual de zona em caso seja necessário

● É importante comunicar os falsos positivos

○ dnsfw@fccn.pt

É importante recebermos os logs do RPZ para um melhor controlo dos falsos positivos!!



DNS FIREWALL: Adesão ao serviço



DNS FIREWALL: Resultados

● 13.166.120 são referentes a domínios DGA

● 2.020 domínios bloqueados

13.494.115 eventos desde Fevereiro de 2018



DNS FIREWALL: Resultados

Resultados sem contabilizar domínios do tipo DGA
“domain generation algorithm” 



DNS FIREWALL: Desafios

● Continuação da divulgação do serviço

● Aumentar o número de domínios a bloquear

● Melhorar continuamente o sistema de reporting

○ Eventos agora incluídos nos relatórios semanais 



DNS FIREWALL: Aderir

dnsfw@fccn.pt



DNS FIREWALL: Questões

Obrigado


