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O QUE É UM HONEYPOT ?
• Máquina que aparenta:

– Correr um determinado serviço
– Estar vulnerável a um ou mais

ataques
• Regista toda a actividade com a máquina



QUAL A FINALIDADE DOS HONEYPOTS ?
• Desvia temporariamente os atacantes dos recursos valiosos
• Monitorização:

– Atividade anormal na rede interna
– Scans internos

• Facilita o estudo de ataques:
– Quem ?
– Como ?
– Porquê ?

• Criação de feeds de segurança



QUAIS OS TIPOS DE UTILIZAÇÃO ?
• Produção

– Mecanismo de proteção 
e monitorização

• Investigação
– Criação de threat feeds
– Estudo de attack trends



QUAIS OS CUSTOS ?
• Implementação dos honeypots

• Gestão dos honeypots e da informação gerada

• Uma rede de honeypots requer:
– Instalação e configuração dos packages para cada honeypot;
– Gestão de todos os sensores na rede;
– Criação de um processo de centralização dos dados recolhidos;
– Tratamento e análise dos dados recolhidos;
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ARQUITECTURA



SENSORES

• P0f
• Snort
• Suricata

• Amun
• Cowrie
• Conpot
• Dionaea

• ElasticHoney
• Glastopf
• Shockpot
• Wordpot

Honeypots

Tools
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Obrigado pela atenção!

info@cert.rcts.pt


