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DNS-RPZ:O que é?

 Domain Name Service Response Policy Zones

 A.k.a. «DNS firewall»



DNS-RPZ:O que é?
• Mecanismo utilizado apenas por DNS resolvers

• Permite modificar as respostas na resolução de DNS de 
um ou mais domínios

• Eficaz quando se pretende impedir o acesso a domínios 
não desejados (DNS Sinkhole)



DNS-RPZ @RCTS: Implementação na RCTS
• Em piloto desde Fev/2017

• A bloquear acessos desde DEZ/2017

• Atualmente 10 instituições da RCTS a usar este serviço



Serviços DNS-RPZ no Mercado



Criação de Zonas para o RPZ



DNS-RPZ @ RCTS – Landing Page
• Implementação de uma “Landing page”

• Interativo em tráfego http/https

• Recolha de dados na Landing page para análise 
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DNS-RPZ @ RCTS – Landing Page



DNS-RPZ na RCTS – Landing Page
• Recolha de dados do pedido do cliente



DNS-RPZ @ RCTS – SMTP SINK
• Implementação de “smtp sink”



DNS-RPZ @ RCTS – SMTP SINK



DNS-RPZ @ RCTS – Gestão dos Feeds
• Várias fontes, não pagas

• Análise de Malware

• IoCs adicionados pelo RCTS CERT

• Utilização de ferramentas, como o Cuckoo

• Aberto a IoCs de outros CSIRTs



DNS-RPZ @ RCTS – Gestão dos Feeds



DNS-RPZ @ RCTS – ZONAS
Existem atualmente 2 zonas a ser distribuídas:

• Zona com domínios DGA – 373161 domínios

• Zona principal – 27123 domínios



DNS-RPZ @ RCTS – IMPLEMENTAÇÃO
Existem atualmente 3 formas possíveis de implementar:

• Usando os servidores recursivos da FCT|FCCN

• Usando os servidores recursivos locais:

• Transferência de zonas por AXFR

• Transferência de zonas através scp



DNS-RPZ @ RCTS 
Obrigado

Pedidos de adesão: dnsfw@fccn.pt



Obrigado pela atenção!

info@cert.rcts.pt


