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Porta aberta?

• O número de vulnerabilidades conhecidas é imenso

• Todos os dias são descobertas novas vulnerabilidades

• Os serviços web são um target óbvio



Mitre CVEs

• Common 
Vulnerabilities and 
Exposures

• Descrição de casos



Mitre CVEs - Exemplo



«Bounties»

• Disclosure responsável • Permitir ao dono do 
asset a rectificação do 
problema



«Bounties» - Exemplo



Inteligência como fonte
• Recolha de fontes externas, para a RCTS

• Uma semana má…



Relatórios Semanais

• Por instituição/membro da RCTS
• A partir de report@cert.rcts.pt
• Todas as segundas-feiras, às 00:30
• Em formato .CSV
• Quando a instituição não recebe significa que nada foi

detectado nas últimas semanas



Nessus – Vulnerability Scanner

• Adquirida licença no ano passado
• Ferramenta que executa análises em profundidade
• Pode estar 24/7 a analisar diversos websites, de forma 

automatizada
• Hoje a FCCN analisa ~15 websites semanalmente
• Poderão ser adquiridas mais licenças, se necessário



Relatórios

• Classificação por gravidade
• Duração & tipo de testes
• Exemplo de dois hosts
• Evolução…

FEV NOV



Próximos passos?

• Há interesse neste serviço?

• Que/Quantos websites pretendem avaliar?

• Que periodicidade?



Perguntas



Obrigado pela atenção!

info@cert.rcts.pt


