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Para que servem os exercicios de phishing?

Utilizadores

* Testar os utilizadores perante situacoes de Phishing

RAISE
AWARENESS

* Educar e enriquecer o “Awareness” nos utilizadores

AN\
Organizacoes
* Estimar o risco de ocorréncia de incidentes perante ataques desta natureza

e Avaliar se os utilizadores da organizacao carecem de algum tipo de formacao
perante este tipo de ataques




Requisitos para exercicios de phishing

* Ter um dominio especifico para os exercicios fremo' l l

-tk ga .cf m) @]

e Criar um certificado especifico para o website Let’s n

Encrypt

e Criar o registo SPF para o envio de emails

* Instalar uma plataforma que faca a gestao do exercicio




Servi¢co de Phishing

06

- Repeat Phishing Cycle

g o1

* Outline Scope

Track & Measure Success Launch Phishing Program
Develop Education Analyze & Report

Retirado de https://www.social-engineer.com/phishing-service/




Exemplos de plataformas gratuitas

* GoPhish — https://getgophish.com

* Phishing Frenzy - https://github.com/pentestgeek/phishing-frenzy

* King Phisher - https://github.com/securestate/king-phisher P"’IS\’,}E;E

SecuritylQ
* SecuritylQ PhishSim - https://securityig.infosecinstitute.com/




Plataforma escolhida pelo RCTS CERT

gophish =

J

Please sign in




GoPhish - Funcionalidades

e Executa multiplas campanhas em simultaneo
* Efetua copias de websites para replicar numa campanha de phishing
* Permite a elaboracao de varios templates de websites e emails através de HTML e CSS

* Fornece informacdo detalhada sobre as métricas associadas ao exercicio de phishing,
como por exemplo quem abriu o email, guem abriu o website e quem introduziu
informacdes sobre credenciais, tudo com o seu respetivo “timestamp”

e Criacdo de Headers especificos para o emails

FUNDAGAO PARA A CIENCIA E A TECNOLOGIA ' COMPUTAGCAO CIENTIFICA NACIONAL - FCCN




Dashboards
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Dashboards

Dashboard Campaigns Users & Groups Email Templates Landing Pages Sending Profiles Settings & admin C
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Users & Groups o Campaign Created November Sth 2018 10:00:4

Email Templates o Email Sent ovember 9th

Landing Pages
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Landing Pages

New Landing Page

0@ E - = W Q X @ source

BIS UL ! 2 Styles -~ Format ~| ?
Google.

Iniciar sessdo para continuar a utilizar o Gmail

body div div div div

Capture Submitted Data @
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Email templates
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New Template

Name:

lisboastartup

Subject:

Recrutamento IT

Text HTML
oEEE = 24 [ source

BIS | Format - 72

Somos uma nova startup comecando a nossa atividade em Lisboa e estamos recrutando
profissionais de TI com experiencia. O seu contato nos foi referenciado por outros profissionais.

Temos alguns clientes no exterior e estamos recrutando com urgencia. O pdf em anexo contem a
descricao das vagas lisponiveis.

Se desejar obter mais informacao visite o nosso site em www.lisboastartup tk, e se estiver
interessado em marcar uma entrevista responda diretamente a esta mensagem.

Add Tracking Image

Show| 10 entries Search:

a
Name
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Sending Profiles
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New Sending Profile

Name:
lisboastartup
Interface Type:
SMTP
From:
Yasmin Costa<yasmin.costa@lisboastartup.tie-
Host:
127.0.0.1:25

Username:

Ignore Certificate Errors @
Email Headers:

| %esender

Show| 10 entries

Header

No data available in table

Showing 0 to 0 of 0 entries Previous Next

Send
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Perguntas
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