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Historia

* CERT.PT inicia operagao na FCCN em 2002 HBLLL...

* Marca CERT.PT migra para o CNCS em Out/2014  cerrpr'™




Historia
e Fundador da Rede Nacional CSIRT

* Membro do FIRST desde 2011
. Membro certificado do Tl desde 2015 W) TSR e

O RCTS CERT faz mais do que resposta a incidentes
RCTS CERT ... RCTS SOC




Para além da Reaccao

* Aresposta a incidentes € puramente reativa

* Ha muito por fazer no campo da prevencao que
diminuira a necessidade de capacidade de reaccao

e Estrutura de seguranca adaptativa




Portfélio Oficial - Hoje

* https://www.cert.rcts.pt/pt/sobre/servicos/

* Resposta a Incidentes
* Auditorias

* Servicos pro-activos / Deteccao
* Operacao da Hotline do Centro Internet Segura

* Em 2017 foi efetuado um inquérito...




Conclusoes do inquérito

* Todos os servicos sao uteis
* j.e. Expansao do portfdlio

* (a dimensao da equipa
dificultou este designio)




Equipa, Refor¢cada

* O RCTS CERT tem agora cinco elementos

em 2019 Linha Alerta ﬁli
* Entretanto alguns servicos foram lancados em regime
«piloto» e
(13

— E com pouca divulgacao ==/




Por onde comecar?




«Novos» Servigos

Sevio  |tsado | Taget |comooter

Analise de Malware Producao Membros RCTS info@cert.rcts.pt, a pedido
Anti-DDoS Producao Membros RCTS noc@fccn.pt, quando DDoS ocorre
Auditorias Producao Membros RCTS info@cert.rcts.pt, a pedido

DNS Firewall Beta Membros RCTS dnsfw@fccn.pt, pedido de adesao
Exercicios de Phishing Beta Membros RCTS info@cert.rcts.pt, a pedido

Geragdo de Queixas Beta Outros CSIRTs Automatico

Gestdo de Vulnerabilidades Beta Membros RCTS info@cert.rcts.pt, indicar websites
Honeypots Alpha Datacenter FCCN  N/A. Replicavel nos Membros RCTS
IDSaa$S Conceptual Membros RCTS info@cert.rcts.pt, pedido de adesao
Passive DNS Beta Membros RCTS info@cert.rcts.pt, contribuicdo com resultados DNS
WebMon Beta Membros RCTS info@cert.rcts.pt, indicar websites
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Outros Servicos

Sewio isado |Taget | Comoobterr

Andlise Forense Producao  Membros RCTS info@cert.rcts.pt, a pedido

Capacitacao (CSIRT-in-a-Box, etc...) Producao  Membros RCTS Inscricdo gratuita, 1x/ano

Correlagao de Eventos Producao Interno N/A

Emissdo de Alertas/Recomendacées Producago  Membros RCTS Depende de contactos actualizados

Gestao da Rede Académica CSIRTs Produgdo  Membros RCTS Participacdo Livre, 2x/ano

Gestao de Consola Anti-Virus Produgdao  Interno FCCN N/A

Local Internet Registry Producao  Membros RCTS lir@fccn.pt ou noc@fcen.pt

Relatorios semanais de vulnerabilidades Produ¢ao  Membros RCTS Automatico (caso existam vulnerabilidades)
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Mais informacao em tempo real

2018 - Estatisticas desde 1/Jan Edit Expor v

RCES CERT - LIVE DASHBOARD

Incidentes Incidentes - Fechados Observavels

405 374 127379

Familias de Malware

12044 33 55

Entidades-Membro da RCTS Enderegos da RCTS observados Dispositivos a exportar Flows

99 9144 16

Flows IDS: Alarmes DNS-RPZ: Hits

Notificacdes Externas




Mais informacao em tempo real

. RIPENCC
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Que outros servicos serao uteis?




Questoes
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