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Servicos de Comunicacoes
da Universidade do Minho (SCOM)

(art. 32° do Regulamento Organico das Unidades de Servicos da Universidade do Minho)

1. Os Servicos de Comunicacoes da Universidade, adiante designados por SCOM,
fornecem servicos e infraestrutura de comunicacoes a Universidade.

2. Compete aos SCOM a concecao, implementacao e exploracao de infraestruturas e
servicos de comunicacao basilares, nomeadamente o fornecimento dos recursos
necessarios ao desenvolvimento e manutencao da infraestrutura de comunicacoes e
servicos basicos de apoio aos projetos a Universidade, designadamente:



f)

Servicos de Comunicacoes
da Universidade do Minho (SCOM)

A gestao técnica das infraestrutura de voz e dados na Universidade;

A administracao dos servicos basicos de comunicacoes de voz e dados;
A gestao das comunicacoes;

Os servicos de seguranca na area das comunicacoes;

Gestao técnica e apoio as salas de access grid existentes nos campi da
Universidade;

Assegurar o estabelecimento e monitorizacao de acordos de nivel de servico com
os utentes, garantindo o atendimento e apoio técnico associado a configuracao
de portateis e outros equipamentos, gestao de incidentes, pedidos de alteracdes
de configuracdes, associados a componente de comunicacoes.



Servicos de Comunicacoes
da Universidade do Minho (SCOM)

Mais informacoes em:

http://www.scom.uminho.pt

Onde podem encontrar, entre outros:
Catalogo de Servicos
Relatorios de Atividades
Dados sobre a infra-estrutura gerida
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CSIRT.UMINHO

O CSIRT.UMINHO (Computer Security Incident Response Team da Universidade do
Minho) é um servico na area da seguranca prestado pelos Servicos de Comunicacoes da
Universidade do Minho (SCOM) a sua Comunidade Académica.

CSIRT.UMINHO

Universidade do Minho Computer Security Incident Response Team



CSIRT.UMINHO - Missao

O CSIRT.UMINHO tem como missao contribuir para o esforco de ciberseguranca da
comunidade académica ligada a rede da UMinho, através de acdes preventivas e reativas,
bem como na promocao de uma cultura de seguranca.

Nesse sentido:

Coordena a resposta a incidentes de seguranca informatica no contexto da
comunidade académica da UMinho;

Presta apoio a utilizadores de sistemas informaticos da UMinho na resolucao de
incidentes de seguranca, aconselhando procedimentos, analisando artefactos e
coordenando acdes com todas as entidades envolvidas;

Reune e dissemina informacao relacionada com vulnerabilidades de seguranca e
produz recomendacdes referentes a potenciais riscos e atividades maliciosas em
curso, no sentido de formar uma consciéncia de seguranca junto dos utilizadores de
sistemas informaticos;



Porqué o CSIRT.UMINHO ?

O CSIRT.UMINHO pretende contribuir para o esforco de ciberseguranca da
comunidade académica e nacional.

Pretende-se efetuar uma abordagem formal a uma série de atividades que tém
vindo a ser levadas a cabo no dominio da seguranca informatica.



Descrevendo os desafios através do RFC2350

Dominio, website, e-mail, telefone

1.3. Acesso a este documento

A versao atualizada deste documento esta disponivel em

https:/ /csirt.uminho.pt/pt/rfc2350-pt
A versao em lingua inglesa esta disponivel em https://csirt.uminho.pt/en/rfc2350-en

2.7. Enderecos de correio eletronico

Correio eletrénico para notificacao de incidentes de ciberseguranca:

report@csirt.uminho.pt
Correio eletronico para outros assuntos relacionados com os servicos CSIRT.UMINHO:

info@csirt.uminho.pt


https://csirt.uminho.pt/en/rfc2350-en

Descrevendo os desafios através do RFC2350

Dominio, website, e-mail, telefone

2.4, Telefone
+351 253601020

2.5. Fax
+351 253601029



Descrevendo os desafios através do RFC2350
PGP Crash Course

2.8. Chaves publicas e informacao de cifra

Correio eletronico: report@csirt.uminho.pt

User ID: CSIRT.UMINHO (CSIRT University of Minho) <report@csirt.uminho.pt>
Key ID: A16201AF

Key type: RSA

Key size: 4096

Expires: never

Fingerprint: 4BAC4F98422D913461169F83FA631760A16201AF

A chave esta disponivel em: http://pgp.mit.edu



Descrevendo os desafios através do RFC2350

Enderecamento IP

3.2. Comunidade servida

O CSIRT.UMINHO responde a incidentes de seguranca informatica no contexto da
comunidade académica da UMinho. As gamas de enderecos IP abrangidos no ambito da

sua atuacao sao:

192.68.209.0/24
192.82.127.0/24
192.86.138.0/24
192.88.17.0/24

192.88.250.0/24
192.88.251.0/24

192.88.252.0/24
192.88.253.0/24
192.88.254.0/24
192.92.142.0/24
192.135.187.0/24
193.136.8.0/21

193.136.16.0/22
193.136.20.0/23
193.136.22.0/24
193.137.8.0/21
193.137.16.0/22
193.137.72.0/23

193.137.74.0/24
193.137.75.0/26
193.137.88.0/22
193.137.92.0/24
2001:690:2280::/64



Descrevendo os desafios através do RFC2350

4.1. Tipos de incidente e nivel de suporte

O CSIRT.UMINHO responde a todos os tipos de incidente de ciberseguranca que ocorram
no ambito da sua comunidade académica, nomeadamente aqueles que resultam numa
violacao de seguranca dos seguintes tipos:

Caodigo Malicioso

(...)

QOutros

O nivel de suporte dado pelo CSIRT.UMINHO varia consoante o tipo, gravidade e ambito
dos incidentes em curso e 0s recursos disponiveis para o seu tratamento.
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Quantos chapéus é preciso num CSIRT?

Constituency




Quantos chapéus é preciso num CSIRT?
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Quantos chapéus é preciso num CSIRT?
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Quantos chapéus é preciso num CSIRT?

Incident Handler

.

Validate
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Details

Incident Handling Process

Specifying Incident Type

Analysis

information & Response Coordination
Contact Information

Technical Support




[

Constituency Duty Officer i i Incident Handler
Launch
* incident Details it I
Validate
v » Investigations
[ ) ) Details
e
Re-assign
3 &
Reject Incident s
Report Ticket Triage Incident v
Ticket Incident Handling Process
- Specifying Incident Type
v «  Analysis
. Information & Response Coordination
Py S, | ;ml-llnliﬂ' «  Contact Information
to other CIRT : ? +«  Technical Support
_ -
Updates from Issue Resolved
Constituency i
Yes
Verify Incident | Send
.| Assign Ticket to ¢ ;
Triage Officer Solution Feedback
Close
Investigation
~ Respond to Tickont
Close Incident with
7| successful resolution value
Retirado de:
Close Incident with “no
%] resolution” value https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/RTIR.p
| Close Incident with “no
* response” value df




E (relativamente) facil ter um CSIRT

Basta usar chapéus!
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