
DNS-RPZ @RCTS

3ª Reunião da Rede Académica de CSIRT

Hélder Fernandes

helder.fernandes@fccn.pt

2018-04-13



DNS-RPZ: O que é?

 Domain Name Service Response Policy Zones

 A.k.a. «DNS firewall»

 Mecanismo utilizado apenas por DNS resolvers

 Permite modificar as respostas na resolução de 
DNS de um ou mais domínios

 Eficaz quando se pretende impedir o acesso a 
domínios não desejados (DNS Sinkhole)

(Ilustração por Christoph Frei)
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Landing Page

 Implementação de uma “Landing page”

 Interativo em tráfego http/https

 Recolha de dados na Landing page para análise 
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Recolha de dados do pedido do cliente



Landing Page
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Aviso de não entrega



Gestão dos Feeds

 Várias fontes, não pagas

 Análise de Malware

 IoCs adicionados pelo RCTS CERT

 Utilização de ferramentas, como o Cuckoo

 Aberto a IoCs de outros CSIRTs



Gestão dos Feeds



Falsos Positivos

 O interface permite excluir domínios, de forma manual, se 
necessário

 É importante comunicar os falsos positivos encontrados

 dnsfw@fccn.pt

 Permitirá a melhoria do serviço



Conclusões

 O verdadeiro desafio está na gestão dos feeds

 É muito importante manter a lista de domínios 
atualizada de forma a garantir a menor quantidade 
possível de falsos positivos e falsos negativos

 Cooperar e manter a informação sobre os domínios 
maliciosos acessível a todos

 Focar em domínios que têm como objetivo atacar o 
ciberespaço nacional
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