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Como analisar um
evento ou incidente
quando a informacao
Inicial se refere a um IP
atras de um NAT ?



O Cenario

Servidor Ldap

Pc Windows

lan Gestao

Servidor Graylog

Ylan Gestao

PFSense




Equipamento

Rede para testes

Maquina para PFSense
Maquina para Graylog
Servidor LDAP

Switch com suporte 802.1X

Maquinas clientes com windows e linux



Procedimento Inicial

1. Configuracao da Rede

2. Instalacao e configuracao do PFSense

3. Configuracao 802.1X no switch e no PFSense o radius

4. Configuracao do registo das conexoes NAT estabelecidas

5. Instalacao e configuracao do Graylog

6. Configuracao e testes de envio dos logs do PFSense para o Graylog

7. Teste autenticacao, acesso e analise de logs



Rede

Foi utilizado um switch Hp procurve 2510G-24. No PFsense configuraram-se os seguintes
interfaces:
VLANSs:
e WAN ->aleO ->v4/DHCPA4:
e Gestao. 192.168.0.192/24
e LAN. e LAN ->fxpO ->v4:192.168.1.1/24

o OPT1->fxpl ->v4:192.168.2.1/24
802.1X:

aaa authentication port-access eap-radius
radius-server host IP key SHARED-KEY
aaa port-access gvrp-vlans

aaa port-access authenticator 13-14

aaa port-access authenticator 16-20

aaa port-access authenticator active



PFSense

e Aposinstalacao base
e Gestor de pacotes -> Instalar freeRadius2
o  Configurar um novo cliente para o switch, IP, shortname e SHAREDSECRET
o  Associar ao interface OPT1
o lrasopcoes do LDAP e configurar para o radius fazer uso do servidor de LDAP existente na rede
de gestao
e Verificar que as regras de firewalling deixam passar o trafego no interface OPT1
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Usamos uma base Ubuntu Server 16.06
e Instalamos:
o  openjdk-8-jre-headless uuid-runtime pwgen mongodb-server
o elasticsearch - cluster.name: graylog
o  graylog-server
e Configurou-se a password para o graylog-server
e Ativaram-se arest api e o frontend web



Graylog: Conf para recepcionar os logs do PF

e Configurou-se o rsyslog para receber os logs e encaminhar para o graylog
o  Ativar os servicos médulos e input no rsyslog.conf
o  Criar template para o gray log (/etc/rsyslog.d/90-graylog.conf)
| |
$template GRAYLOGRFC5424,"%protocol-version% %timestamp:::date-rfc3339%
%HOSTNAME% %app-name% %procid% %msg%\n"
**@127.0.0.1:5141;GRAYLOGRFC5424

o  Viainterface web do graylog iniciar um novo input
m  System > Inputs > Select input > Syslog UDP > Launch new input
e Title: pfsense

Bind address: 127.0.0.1

Port: 5141
Configuraram-se extratores para os logs do pfsense
DHCP: regex_value: .dhcpd\s-\s\sDHCPACK
Radius: regex_value: .radiusd\s[0-9]{1,45\s\sLogin\sOK:\s([.?])
Radius mac: regex_value:
.radiusd\s[0-9]{1,45N\s\sLogin\sOK:\s.(([0-9A-Fa-f]{2}[:-]){5}([0-9A-Fa-f]{2}))

O O O O



PFsense: Logs -> Graylog

e Ativar oregisto dos pacotes nas regras de firewall
o  Firewall Rules: LAN -> Source LAN -> Any (Na seccdo extra ativar o registo dos pacotes
manipulados)
e Ativar oregisto para syslog remoto: Status->System Logs-> Settings
o  Ativar o Logdos pacotes
o  Ativar oregisto remoto
m  Utilizar o IP do graylog e selecionar:
e System Events
° Firewall Events
° DHCP Events



Testes



Configuramos um
cliente windows para se
autenticar via 802.1X
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Automatizacao para pesquisa nos logs

e Desenvolveu-se um script em python para facilitar este tipo de analise, recorrendo a APl do graylog.

pepe@pepe-Aspire-VN7-5916G: ~/Documents/graylog-api-tool$ python3 graylog.py -D 40.77.226.250 -P 443 -t "2017-11-24 12:22:17.734"
source IP : 192.168.1.99

Mac Address: 3@:65:ec:67:c3:d@

Time of Login : 2017-11-24T12:18:03.38627

Username: [a34968]



Conclusao e trabalho futuro

A solucao permite analisar que equipamento foi responsavel por um evento que foi
detectado apds o source nat.

Permite associar também ao utilizador.

Foi desenvolvido um script para optimizar as queries ao graylog

Integracao com solucdes de PFSense existentes

Futuro:

Testes numa rede de um laboratério de informatica e numa sala de informatica de acesso
livre

Verificar as necessidades de espaco em disco para esta solucao

Decidir tempo de retencao e automatismos para limpar logs e afins

Configurar uma solucao com associacao a vlans tendo em conta o grupo do utilizador
Utilizar o captive portal como failover, em especial para acesso a convidados a uma rede
mais restritiva



Bib & Tools

® Configuration—rsyslog 8.30.0 documentation

® pfSense Forum - link

®  Welcome to the Graylog documentation —Graylog 2.3.0 documentation
® HP Pro Curve Switches 2512 and 2524 documentation

® PFsense

® Graylog

o

Python


http://www.rsyslog.com/doc/v8-stable/configuration/index.html.
https://forum.pfsense.org/index.php
http://docs.graylog.org/en/2.3/.
http://whp-aus1.cold.extweb.hp.com/pub/networking/software/2500-MgmtConfig-Oct2005-59692354.pdf
https://www.pfsense.org
https://www.graylog.org
https://www.python.org

