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DNS-RPZ: O que é?

 Domain Name Service Response Policy
Zones

 A.k.a. «DNS firewall»

(Ilustração por Christoph Frei)



DNS-RPZ no Mercado, PT



DNS-RPZ no mercado



DNS-RPZ em NRENs: SWITCH



DNS-RPZ: Objectivos

 Auxiliar no combate a:
 Phishing
 Malware
 Exploits
 Código malicioso
 Ransomware



DNS-RPZ: Objectivos

 Impedir a resolução DNS de domínios 
«maliciosos»
 wgwuhauaqcrx.com
 wpqjbffo.ru
 tescobank.customerservice.atidecor.com

 Centenas de novos domínios maliciosos 
por dia



DNS-RPZ: Arquitectura @RCTS



DNS-RPZ @RCTS: Como?

 Em piloto desde Fev/2017

 Apenas está a fazer «log»
 Não está ainda a rejeitar queries

 Activação: 4 de Dezembro
 i.e. Iniciar rejeição de queries 



DNS-RPZ @RCTS: Como?

 Opção I: resolver.fccn.pt

 193.136.192.45

 2001:690:a00:4001::100

 Opção II: Fornecimento da zona para 
instalação em resolvers de instituições



DNS-RPZ @RCTS: Opção I

 «OPT-IN»

 A pedido de cada membro da RCTS

 dnsfw@fccn.pt

 As redes IP da instituição (origem dos 
pedidos DNS) serão adicionadas à 
configuração

 Para os restantes membros as respostas do 
resolver.fccn.pt não são afectadas



DNS-RPZ @RCTS: Opção I, «Landing Page»



DNS-RPZ @RCTS: Opção II

 Pedido indicando endereço IP que obterá
a informação

 dnsfw@fccn.pt

 Será adicionado a uma «whitelist»



DNS-RPZ @RCTS: FEEDS

 Várias fontes, não pagas

 Análise de Malware

 IoCs adicionados pelo RCTS CERT

 Utilização de ferramentas, como o Cuckoo

 Aberto a IoCs de outros CSIRTs



DNS-RPZ @RCTS: FEEDS



DNS-RPZ @RCTS: FALSOS POSITIVOS

 O interface permite excluir domínios, de 
forma manual, se necessário

 É importante comunicar os falsos
positivos encontrados

 dnsfw@fccn.pt

 Permitirá a melhoria do serviço



Obrigado


