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ROADMAP PARA A CRIACAO DE
CAPACIDADES MINIMAS FCCN c

capacidades minimas
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Centro Nacional
de
Ciberseguranga

https://www.cncs.gov.pt/content/files/roadmap-capacidades-minimas.pdf
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CINCO FASES

* Fase 1: Preparacao
* Fase 2: Técnica

e Fase 3: Humana ﬁgﬁ Y
e Fase 4: Processual sS4 -

* Fase 5: Organizacional (opcional)
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FASE 1: PREPARACAO I0RN c

* Definicao de ponto de contato e articulacao com o
CNCS a reacao a incidentes de ciberseguranca

* |dentificacao das areas de atividade e servicos
criticos/vitais, realizando gestdo de ativos para as
mesmas
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FASE 2: TECNICA

FCCN (_,,

* Recolha e armazenamento de metadados de
comunicacoes eletronicas e outros registos Sa
necessarios para a analise de incidentes &

* Dispor de instrumentos técnicos, autbnomos ou
contratados, para mitigar os ciberataques mais
comuns



FASE 3: HUMANA

FCCN c

* Possuir os recursos humanos com as competéncias
necessarias para realizar grande parte das
investigacoes forenses, articulando com eficacia com

o CNCS
[m BUSY | | CARRY ON! I THOUGHT YOuU |
HACKING! | | WERE ON FACEBOOK! =
. T N

L
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FASE 4: PROCESSUAL L ‘ '

* Existéncia de procedimentos internos (aprovados) de
resposta a incidentes de ciberseguranca

e Definicao da estrutura e cadeia de responsabilidade,
realizando periodicamente simulacros de
ciberseguranca

'



FASE 5: ORGANIZACIONAL (OPCIONAL) i c

e Possuir um CSIRT

* Colaborar em projetos de desenvolvimento e partilha
de informacao regular dentro da comunidade
nacional de CSIRT

* Participar em exercicios de ciberseguranca

(SleT

Membro
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ACOES 1/3

FCCN

Acdo

A 1.1 — Formalizac3o de Protocolo de Colaboracdo

A 1.2 — Identificac3o de ECO e levantamento de servigos vitais

A 1.3 — Estabelecimento de canais de comunicacdo

A 1.4 — Procedimento de notificacdo de incidentes

A 1.5 — Registo de enderecos IP no Local Internet Registry (LIR)

05/12/2017

Acdo

A 2.1 - Inventariacdo de ativos

A 2.2 — Producdo de um diagrama de rede

A 2.3 — Implementacdo de sistemna de recolha e armazenamento de flows

A 2.4 — Recolha e armazenamento centralizado de registos (logs)

A 2.5 — Criagdo de instrumentos de correcgdo e mitigacdo de incidentes

Jornadas FCCN 2017 @ UTAD




ACOES 2/3

Acdo

A 3.1 - Formacdo em analise de artefactos

A 3.2 — Formacgdo em andlise de trafego

A 3.3 — Formacdo em resposta a incidentes

A 3.4 — Formacdo em bases legais para reacdo a ciberincidentes

05/12/2017

Acdo

A 4.1 — Definicdo de cadeia de responsabilidade

A 4.2 — Definicdo de procedimentos de reacdo a incidentes

A 4.3 —Treino e sensibilizacdo internos

A 4.4 — Realizacdo de simulacro de ciberseguranca
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ACOES 3/3

Acdo

A 5.1 — Definir missdo, comunidade servida e portfélio de servicos

A 5.2 — Elaborar e fazer aprovar o plano e orcamento para o CSIRT

A 5.3 — Montar e anunciar o CSIRT

A.5.4 — Afiliacdo nas comunidades nacionais de CSIRT

A.5.5 — Participagdo num exercicio nacional de ciberseguranca
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ENTREGAVEIS

05/12/2017

FCCN

Fase 1 - Preparacdo

D 1.1 Manifestacdo de interesse (partilhado com o CNCS)

D 1.2 Estrutura de servigos vitais (partilhado com o CNCS)

D 1.3 Procedimento de notificagdo de incidentes

Fase 2 - Técnica

D 2.1 Inventario de ativos

D 2.2 Mapa de rede (Partilhado com o CNC5S)

Fase 4 - Processual

D 4.1 Caderno de procedimentos para reacdo a incidentes

Fase 5 - Organizacional

D 5.1 RFC2350
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ANEXOS 08N O

* Conjunto minimo de registos a manter

* Requisitos minimos para os servidores
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