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https://www.cncs.gov.pt/content/files/roadmap-capacidades-minimas.pdf



CINCO FASES

• Fase 1: Preparação
• Fase 2: Técnica
• Fase 3: Humana
• Fase 4: Processual
• Fase 5: Organizacional (opcional)
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FASE 1: PREPARAÇÃO

• Definição de ponto de contato e articulação com o 
CNCS a reação a incidentes de cibersegurança

• Identificação das áreas de atividade e serviços 
críticos/vitais, realizando gestão de ativos para as 
mesmas
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FASE 2: TÉCNICA

• Recolha e armazenamento de metadados de 
comunicações eletrónicas e outros registos 
necessários para a análise de incidentes

• Dispor de instrumentos técnicos, autónomos ou 
contratados, para mitigar os ciberataques mais 
comuns
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FASE 3: HUMANA

• Possuir os recursos humanos com as competências 
necessárias para realizar grande parte das 
investigações forenses, articulando com eficácia com 
o CNCS
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FASE 4: PROCESSUAL

• Existência de procedimentos internos (aprovados) de 
resposta a incidentes de cibersegurança

• Definição da estrutura e cadeia de responsabilidade, 
realizando periodicamente simulacros de 
cibersegurança
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FASE 5: ORGANIZACIONAL (OPCIONAL)

• Possuir um CSIRT
• Colaborar em projetos de desenvolvimento e partilha 

de informação regular dentro da comunidade 
nacional de CSIRT

• Participar em exercícios de cibersegurança
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AÇÕES 1/3
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AÇÕES 2/3
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AÇÕES 3/3
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ENTREGÁVEIS
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ANEXOS
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• Conjunto mínimo de registos a manter

• Requisitos mínimos para os servidores
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cert.rcts.pt

report@cert.rcts.pt


