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Servicos de Comunicacoes
da Universidade do Minho (SCOM)

(art. 32° do Regulamento Organico das Unidades de Servicos da
Universidade do Minho)

1. Os Servicos de Comunicacdes da Universidade, adiante designados
por SCOM, fornecem servicos e infraestrutura de comunicacoes a
Universidade.

2. Compete aos SCOM a concecao, implementacao e exploracao de
infraestruturas e servicos de comunicacao basilares, nomeadamente o
fornecimento dos recursos necessarios ao desenvolvimento e
manutencao da infraestrutura de comunicacdes e servicos basicos de
apoio aos projetos a Universidade, designadamente:



Servicos de Comunicacoes
da Universidade do Minho (SCOM)

a) A gestdo tecnica das infraestrutura de voz e dados na
Universidade;

b) A administracao dos servicos basicos de comunicacdes de voz e
dados;

c) A gestao das comunicacoes;
d) Os servicos de seguranca na area das comunicagoes;

e) Gestao técnica e apoio as salas de access grid existentes nos campi
da Universidade;

f) Assegurar o estabelecimento e monitorizacao de acordos de nivel
de servico com os utentes, garantindo o atendimento e apoio
técnico associado a configuracao de portateis e outros
equipamentos, gestao de incidentes, pedidos de alteracdes de



Servicos de Comunicacoes
da Universidade do Minho (SCOM)

Mais informacoes em:

http://www.scom.uminho.pt

Onde podem encontrar, entre outros:

- Catalogo de Servicos

- Relatorios de Atividades

- Dados sobre a infra-estrutura gerida
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NetFIow v5

- Nfcapd + Nfsen

Pontos Fortes:

Simplicidade
Poucos recursos

Pontos fracos:

Visibilidade apenas até ao
“primeiro” Gb/s

Falta de visibilidade sobre
"flows” IPv6

Visibilidade apenas na
“fronteira”

Gerava "Flows” sobre trafego
descartado pela ACL de
fronteira
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10Gb/s (Main) + 1Gb/s (Backup)

- Alcancar visibilidade total
— 1G SPAN- — »@ fprobe SObre O trafego de entrada

Requisitos:

Edge i - Ganhar visibilidade sobre o
NetFlowv5

trafego entre o “Edge” e (no)

Nfcapd + Nfsen ”CO re"
2x10Gb/! e ey ege
° - Ganhar visibilidade sobre o
Firewall (NAT) tréfego IPV6
Collapsed Core E 2x1Gbls (Active) o
(— + - Ganhar visibilidade sobre o

2x1Gb/s (Standby) ,
trafego cursado com recurso

a NAT (dispensando a
consulta de logs)

- Alcancar melhor performance
nas operacoes de consulta
sobre os Flows

- Alcancar maior tempo de
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Interne

" (RCTS)

10Gb/s (Main) + 1Gb/s (Backup)

Edge
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Access
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i’ Firewall (NAT)
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+
E 2x1Gb/s (Standby)

Nfcapd + Nfsen  _

Pontos fracos:
- Mais complexidade
Mais recursos

Pontos fortes:

- Resposta a todos os
requisitos da Area de
Seguranca



Interne

_(RCTS)

10Gb/s (Main) + 1Gb/s (Backup)

Adcionalmente:

- - Serve de sonda a
%, NPROBE Nfcapd + Nfsen p|ataforma SIEM
e — 10G SPAN- — »:ﬁ————-NetFlowvg__.;E (AIienVauIt) e a0
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Collapsed Core g 201bis (Acie) destinos para
= 2x1Gb/s?Standby) testar/implementar
novas solucdes
— (Kibana)

- Permite converter e
exportar varias
versoes (CISCO NSEL,
Netflow v5/v9, IPFIX)

- Varios plugins
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Implementar redundancia (geografica)

Pensar a escalabilidade

Tirar partido da tecnologia PF_Ring ZC (ZERO-COPY)
Configurar novos “profiles” no NFSen

Avaliar o impacto na performance e implementar plugins no NFSen
(para)
Passar da reatividade semanal, aos relatorios do CERT.FCCN, para

uma postura proactiva (também precisamos de acesso a feeds de
qualidade ©)

Implementar a abertura automatica de incidentes no RTIR com
base no ponto anterior

Pensar a anonimizacao dos dados, para que possam ser usados
fora da esfera de confidencialidade do servico, p.e. na investigacao
cientifica

Deteccao de (D)DoS com base em Packet Headers (IPFIX)
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Questoes?

marco@scom.uminho.pt
www.scom.uminho.pt



