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AGENDA Al

Onboarding: Topicos

Exercicios de Phishing

Ferramenta GoPhish
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ONBOARDING: TOPICOS S St
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Informacgoes

0 que faz o CSIRT?, Politicas de
Seguranca, Trabalho guardado no
Servidor, BYOD, Destruicao de papel,

Ransomware e Uso de tecnologias P2P
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ONBOARDING: TOPICOS N
SIRT{ Box
Pedidos

Verificar se o Anti-Virus esta a
funcionar, Reportar tentativas de

Phishing, Cuidados a ter com

Passwords
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ONBOARDING: TOPICOS N
SIRT{ Box
Conselhos

Fazer Backups com frequéncia,
Cuidados com Mensagens e Links,
Trancar Sistema Operativo quando se
abandona o teclado, Uso de 2FA

sempre que possivel
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MINIMIZAR O RISCO

Actividade 12

Onboardings

Discussao:
Que mensagem é mais importante transmitir?
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EXERCICIOS DE PHISHING guog(

Para que servem?

Quais sao as regras de ouro?

Accoes de sensibilizagao
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EXERCICIOS DE PHISHING

Requisitos
gophish -

Open-5Source Phishing To Gophish
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REQUISITOS

Ter um dominio especifico para a campanha

Criar um certificado especifico para o website
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REQUISITOS

Criar o registo SPF para o envio de emails

Instalar uma plataforma que faga a gestao da campanha
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PLATAFORMAS GRATUITAS [ﬁﬁﬂ Pox

GoPhish - https://getgophish.com

Phishing Frenzy - https://github.com/pentestgeek/phishing-frenzy
King Phisher - https://github.com/securestate/king-phisher
SecuritylQ PhishSim - https://securityiq.infosecinstitute.com/
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GOPHISH - FUNCIONALIDADES

Executa multiplas campanhas em simultaneo

Efetua copias de websites para replicar numa campanha de
phishing

Permite a elaboracdo de varios femplates de websites e
emails atraves de HTML e CSS
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GOPHISH - FUNCIONALIDADES BOX

Criacao de Headers especificos para os e-mails

Fornece informacao detalhada sobre as métricas associadas ao
exercicio de Phishing:

e quem abriu a mensagem;
 quem abriu o link acedendo ao website fraudulento;
« guem introduziu informacoes (i.e. credenciais).

Cada interaccao com a plataforma tem um timestamp associado
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DASHBOARDS N

Dashboard Campaigns Users & Groups Email Templates Landing Pages Sending Profiles Settings &admin @

Dashboard

Campaigns
Users & Groups . ,
Phishing Success Overview
. 100
Email Templates .
g
4
. EE)
Landing Pages g
&
Sending Profiles 0
Oct 06, Oct08, Octl0, Oct12, Octl14, Oct16, Oct18, Oct20, Oct22, Oct24, Oct26, Oct28 0ct29, Oct3l, Nov02, Nov04, Nov06, MNovO08, Novl10, MNovl2, Novl4, No..
2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018 2018
Settings
Email Sent Email Opened Clicked Link Submitted Data Email Reported
|
User Guide
75 4

API Documentation
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Dashboard

DASHBOARDS

Dashboard

Campaigns

Timeline for Coordinator RCTS CERT

E:”-?I‘.I‘I; -
Users & Groups o

Email Templates o

Landing Pages
Sending Profiles

Settings

User Guide

API Documentation

®
F c c N UNIDADE DA FCT
[ J

@cert.rcts.pt

Campaign Created
Email Sent

Clicked Link

=] Windows (0S Version: 10}
@ Chrome (Version: 70.0.3538.77)

Submitted Data

[M] Windows (05 Version: 10)
G Chrome (Version: 70.0.3538.77)

© Replay Credentials

» View Details

Clicked Link

[M] Windows (05 Version: 10)
G Chrome (Version: 70.0.3538.77)

Users & Groups

Email Templates

Landing Pages

Sending Profiles

Settings

& admin
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LANDING PAGES

New Landing Page

@ Import Site

e @ @ WHA=0 H Bswce

£ -2 99 Styles -  Fomal - 7
Google.

Iniciar sessdo para continuar a utilizar o Gmail

body div div div div

Capture Submitted Data @
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EMAIL TEMPLATES

New Template

Name:

lisboastartup

= Import Email

Subject:

Recrutamento IT

Text HTML

FEEE - == W Q=0 2 B Souce

BIS T = |4 - Format <~ 7

Saudacoes,

Somos uma nova startup comecando a nossa atividade em Lisboa e estamos recrutando
profissionais de TI com experiencia. O seu contato nos fo1 referenciado por outros profissionats.

Temos alguns clientes no exterior e estamos recrutando com vrgencia. O pdf em anexo contem a
descricao das vagas atualmente disponiveis.

Se desejar obter mais informacao visite o nosso site em www_lisboastartup.tk, e se estiver
interessado em marcar uma entrevista responda diretamente a esta mensagem.

Add Tracking Image

+ Add Files

Show| 10 entries Search:
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PERFIS DE ENVIO

New Sending Profile

Name:

lisboastartup
Interface Type:
SMTP

From:

Yasmin Costasyasmin.costa@lisboastartup.tic

Host:

127.0.0.1:25

Username:

Ignore Certificate Errors @
Email Headers:
Show| 10 entries Search:

-
Header

No data available in table

Showing 0 to 0 of 0 entries Previous = Next

Send Test Email

Save Profile

. Fundacao
F cc N UNIDADE DA FCT para a Ciéncia
[

e € a Tecnologia



MINIMIZAR O RISCO

Actividade 13

Exercicio de Phishing

Tarefa 1: Definir a historia da campanha

Tarefa 2: Definir dominio DNS a registar

Tarefa 3: Escrever mensagem a enviar

Tarefa 4: Escrever texto do que surge quando alguém é «phished»
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Onboarding: Informacoes,
pedidos, conselhos

Testar os utilizadores perante
situacoes de Phishing
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Obrigadal
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