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RESPOSTA A INCIDENTES

NIST Incident Response Cycle
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Containment, :
L. Post-Incident
Eradication, ..
. Activity
& Discovery
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RESPOSTA A INCIDENTES

SANS 504-B Incident Response Cycle: Cheat-Sheet v1.0, 11.5.2016 — kf / USCW

Preparation — Identification — Containment - Eradication — Recovery — Lessons Learned (PICERL)

- People - Policies -Tools - Training ;L
Prepa ration - Notes - Procedures - Mgt Tng - Jump Bag
- Relationships - Coms plan J
- Awareness - Alert Early - Primary IR Handler - Unusual Files —
ifi 5 - Need to Know - Use OOB Comms - Passive monitoring - Analyze Logs |
Identification - Unusual processes - New Accts / Privs - Odd Sch Tasks - Chain of Custody i

- Unusual Security Evts =

- Stop Bleeding - Short-term - Back-up - Long-term
- Categorize - Criticality - Sensitivity - Document Actions
Containment - Notify Mgt - Asgn Primary IRH - Low Profile - Infected Vlan
- Remove LAN Cbl - FW/IDS Filters - ISP coord - Forensic Images
- Memory Captures - Adjacent Host Logs - Patch Exploited Vuln(s)
- Chg Pswds - Kill Backdoors
- Del Artifacts - Root Cause - Restore Back-up - Remove Malware
Eradication T - Apply All Patches - Addl FW / IDS Filters - Chg DNS Names - Rescan network
Black Hole IP’s - Seek other Host footholds - Wipe/Format/Rebuild 2
R - Return to Ops - Test /Doc Baseline - Move to Production (Approval)
ecovery - Monitor (signs/shells/artifacts/events) - Script searches for attacker artifacts
[ - Documentincident - Immediately upon recovery Phase - Assign to on-Scene IRH |
| - All affected parties review / comment on draft - Reach Report Consensus 3
— —_—
Lessons Learned | = Finalize Report - Provide Exec Summary - Address Process not people |
"~ - Seek Required Changes - Seek Funding - Update Procedures = -
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INCIDENTE DE SEGURANCA
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E o resultado de uma ac3o ou conjunto de agdes que possam

causar uma perda de:

CONFIDENTIALITY

INFORMATION
SECURITY 3

AVAILABILITY

FCON o f
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CRIACAO DE UM INCIDENTE DE SEGURANCA

Denuncias de atividades maliciosas

% Detecao de atividades suspeitas

lxal Anomalias face a padroes de funcionamento
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NOTIFICACAO &%
REGISTO 2‘0&

Um incidente de seguranca deve ser sempre
registado, de forma a manter um historico de

ocorrencias. % I

Deve ser utilizada um sistema ou ferramenta de
gestao de incidentes centralizado.

Automatizacao quando e onde for possivel e
adequado.

o Fundacao
F cc N UNIDADE DA FCT para a Ciéncia
[ ]

e € a Tecnologia



NOTIFICACAO
FERRAMENTAS

Algumas ferramentas de gestao de incidentes:

REQUEST TRACKER :

>>INC(IDDENT RESPONSE << Bbmchellx

RTIR BMC Helix ITSM

4 Jira Service Management v/ STORM
Jira ITSM STORM OTRS

®
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%Ticket

Support Ticket System

osTicket

Outros...
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TRIAGEM ¢ =
A

Evento
Reportado

Verifica

QUANDO
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TRIAGEM G m
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COMO EFETUAR UMA TRIAGEM N Y g‘OQ

E mesmo um incidente de seguranca?
Quem reportou o incidente?

e

Faz parte do nosso ambito?

Qual o impacto e a criticidade?
Que recursos necessitamos para o tratamento?

Quem deve tratar do incidente?
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TRIAGEM
CLASSIFICAGAO

Taxonomias mais populares nos CSIRT:

« Common language for incident response
« By Carnegie Mellon University

« Taxonomia eCSIRT.net
« Desenvolvida durante o projeto eCSIRT.net

- Taxonomia propria
« Baseada em experiéncia

Taxonomia usada na RCTS (e RNCSIRT):
« https://www.redecsirt.pt/files/RNCSIRT_Taxonomia_v3.0.pdf
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TRIAGEM
CLASSIFICAGAO
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B Violagdo de direitos de autor

B Mensagem de correio electrénico ndo
solicitada

M Acesso ilegitimo a sistema informatico

W Falsidade informatica

m Interferéncia em dados

m Recolha ndo autorizada de informacao
sobre sistema informatico

I Interferéncia em sistema informatico

M Qutra violacdo de seguranca

i
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TRIAGEM &
CLASSIFICAGAO INA

Classificar incidentes da-nos a capacidade de:
« Reconhecer tendéncias
« Extrair estatisticas
« Comparar dados
 Ver parte do panorama de ameacgas

Desafios:

 Ambiguidades

« Perda de tempo com “sobre-classificagoes” (demasiados tipos
de classificacao)
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TRIAGEM
ATRIBUIGAO
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INCIDENT INCIDENT INCIDENT INCIDENT
HANDLER HANDLER HANDLER HANDLER

VIRUS SPAM PHISHING DDoS
SPECIALIST SPECIALIST SPECIALIST SPECIALIST
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RESOLUCAO & 8%
COOPERAQ&O IN A
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RESOLUCAO & 8%
ANALISE LNo?(

Devem ser analisadas e discutidas as observacgoes e
conclusoes da resolucao do incidente.

Sessoes de “brainstorming” sao Uteis para casos complexos e
sofisticados.

Devem ser selecionados os dados que contem a informacao
mais importante ou de fontes de maior confianca.
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RESOLUCAO &A%
MEDIDAS IN A

As medidas propostas podem ser diferentes para diferentes
Intervenientes

Podem-se propor medidas de remediacao na fonte.

A influéncia sobre terceiros e limitada, pelo que as medidas
propostas também podem ser, consoante o interveniente.
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RESOLUCAO o B
RECOMENDACOES glol)\(

E necessario analisar a anatomia do ataque para aprender
como o evitar no futuro

Deve-se tirar partido da informacao sobre fragilidades, obtida
atraves do incidente e usa-la para efetuar melhorias

Deve ser partilhada informacao relevante frequentemente com
a comunidade de CSIRTS
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GESTAO DE INCIDENTES
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RESUMO - WORKFLOW BOX

reportado

[ Triagem W (Encammhamento}
Evento do J >

Incidente Incidente

Resolucao Contacto .
Suporte a

do .................................... C0m .................................... Investl a 50
Incidente Entidades locais gag
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ANALISE POSTERIOR

Exemplo de agenda para uma reuniao pos-incidente:
a) Informacdo estatistica das ultimas n semanas
b) Curta apresentacao sobre os n incidentes mais interessantes
c) Analise detalhada de um determinado inciden’
d) Discussao:
 Licdes extraidas
* Fragilidades conhecidas
* Propostas de melhoria

o Fundacao
F cc N UNIDADE DA FCT para a Ciéncia
[ ]

e € a Tecnologia



EM RESUMO &

fr) A resposta a incidentes @ um fluxo processual
composto por varias fases importantes.

(*;) A utilizacao de uma ferramenta de gestao de
incidentes é essencial.

fr) Cada incidente deve ter uma conclusao e um
rescaldo, permitindo a aprendizagem continua.
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Obrigado!
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