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AGENDA

Onboarding: Tópicos

Exercícios de Phishing

Ferramenta GoPhish



ONBOARDING: TÓPICOS

Informações

O que faz o CSIRT?, Políticas de 

Segurança, Trabalho guardado no 

Servidor, BYOD, Destruição de papel, 

Ransomware e Uso de tecnologias P2P



ONBOARDING: TÓPICOS

Pedidos

Verificar se o Anti-Vírus está a 

funcionar, Reportar tentativas de 

Phishing, Cuidados a ter com 

Passwords



ONBOARDING: TÓPICOS

Conselhos

Fazer Backups com frequência, 

Cuidados com Mensagens e Links, 

Trancar Sistema Operativo quando se 

abandona o teclado, Uso de 2FA 

sempre que possível



MINIMIZAR O RISCO

Actividade 12

Onboardings

Discussão: 
Que mensagem é mais importante transmitir?



EXERCÍCIOS DE PHISHING

Para que servem?

Quais são as regras de ouro?

Acções de sensibilização



EXERCÍCIOS DE PHISHING

Requisitos

Gophish



Ter um domínio especifico para a campanha

Criar um certificado específico para o website 

REQUISITOS



Criar o registo SPF para o envio de emails

Instalar uma plataforma que faça a gestão da campanha

REQUISITOS



PLATAFORMAS GRATUITAS

GoPhish – https://getgophish.com 

Phishing Frenzy - https://github.com/pentestgeek/phishing-frenzy

King Phisher - https://github.com/securestate/king-phisher

SecurityIQ PhishSim - https://securityiq.infosecinstitute.com/



GOPHISH - FUNCIONALIDADES

Executa múltiplas campanhas em simultâneo

Efetua cópias de websites para replicar numa campanha de 
phishing

Permite a elaboração de vários templates de websites e 
emails através de HTML e CSS



GOPHISH - FUNCIONALIDADES

Criação de Headers específicos para os e-mails

Fornece informação detalhada sobre as métricas associadas ao 
exercício de Phishing:

• quem abriu a mensagem;

• quem abriu o link acedendo ao website fraudulento; 

• quem introduziu informações (i.e. credenciais).

Cada interacção com a plataforma tem um timestamp associado



DASHBOARDS



DASHBOARDS



LANDING PAGES



EMAIL TEMPLATES



PERFIS DE ENVIO



MINIMIZAR O RISCO

Actividade 13

Exercício de Phishing

Tarefa 1: Definir a história da campanha
Tarefa 2: Definir domínio DNS a registar
Tarefa 3: Escrever mensagem a enviar
Tarefa 4: Escrever texto do que surge quando alguém é «phished»



EM RESUMO

Onboarding: Informações, 
pedidos, conselhos

Testar os utilizadores perante
situações de Phishing



Obrigada!


