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CONTEXTO NA ORGANIZAÇÃO



Terminologia

• CERT : Computer Emergency Response Team

• CSIRT : Computer Security Incident Response Team

• SOC : Security Operations Center



Analista de CiberSegurança



Enquadramento da equipa…
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Áreas de acção de um CSIRT

- Segurança de Informação

- Rede

- Pessoas

- Produtos

- Serviços

- Infraestrutura
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Planeamento
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e
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Onde deve existir a equipa CSIRT?

CEO

Diretor Portugal

Chefe de IT

Chefe de Redes 
e Sistemas

Adm. De 
Sistemas

Diretor Espanha

Chefe de IT

Chefe de Redes 
e Sistemas

CIO CISO

?? CSIRT ??



ÂMBITO



Vectores de Ataque
• IP Spoofing

• Phishing

• Man-in-the-Middle

• DoS/DDos

• Social Engineering

• Ransomware

• Exploits 

• SQL injection

• Virus 

• Worms 

• Spyware 

• Spam



Missão em termos de serviço



Serviços Essenciais



Autoridade

• O que é permitido à equipa.

• Autoridade TEM de vir da Administração/CEO.

• Documentos-chave



Framework ou Charter

• Escrever os documento-base do CSIRT

• “CSIRT Handbook”
• Missão

• Autoridade

• Constituency

• Estrutura equipa

• Escalamento

• RFC-2350



Constituency

Para quem trabalhamos…



UM NOVO CSIRT



Construir um novo CSIRT (I)

• Apoio da administração 

• Agendar lançamento 

• Comunicar com

equipas-chave



Construir um novo CSIRT (II)

• Política de segurança 

• Planear o modelo de 
financiamento

• Escrever uma proposta



Construir um novo CSIRT (III)

• Apresentar proposta à 
administração

• Para começar é necessário 
assegurar:

• Recursos humanos

• Comunicação

• Lançamento oficial



Recursos Humanos (I)
• Que competências são necessárias?

• Senso comum

• Comunicação

• Diplomacia

• Resistência ao stress

• Trabalho de equipa

• Integridade

• Assume os erros

• Capacidade de resolução de problemas

• Pessoal do CSIRT deve ser de confiança



Recursos Humanos (II)

• Recursos específicos 

• Manter o pessoal qualificado



Motivos “à moda CSIRT”

• Gestão de incidentes

• O CSIRT deve:

– Consciencializar

– Ter autoridade

– Escalar incidentes até ao topo da hierarquia

– Contactar externamente



Escolhas Táticas

• Quando é fornecido o 
serviço?

• Contactos da equipa? 



Visibilidade interior/exterior

• Seja visível para a sua constituency

• Seja visível à hierarquia de topo

• Seja visível ao Mundo



Capacidades de comunicação

• Treinar e praticar a comunicação

• Ajustar a linguagem

• Comunicação é:

• 55% linguagem corporal

• 38% voz 

• 7% conteúdo



• Desde 2008

• 48 Membros 

• 3 ou 4 Reuniões por ano

• Sector Público, Operadores, Banca, 
Consultadoria, Retalho, Seguros, Desporto, 
Energia



Em Resumo

CSIRT deve ser independente face aos vários 
departamentos de uma organização

Definição clara da Constituency do CSIRT é 
primordial

Cooperação entre CSIRTs é chave



Obrigado


