
Material de Sensibilização

Filipa Macieira



Agenda

• Introdução

• Minimizar o risco

• O que podemos fazer 
individualmente?

• Boas práticas



INTRODUÇÃO



Equipa

Filipa MacieiraCarlos Friaças Fábio Mestre

Pedro Silva João Machado



O que fazemos?



Qual o nosso papel?



Estes conselhos podem ser também úteis 

para os vossos amigos/familiares



MINIMIZAR O RISCO



Backups

(de tudo o que seja pessoal e só esteja no posto de 
trabalho)



Servidor

(todo o trabalho deve ser armazenado no servidor –
backups automáticos)



Anti-Vírus
(garantir que está em funcionamento no posto de 

trabalho)



Ransomware



Anexos

(analisar remetente e apenas abrir se for fidedigno)



Websites/Links duvidosos



O QUE PODEMOS FAZER 
INDIVIDUALMENTE?



Robustecer a autenticação



Robustecer a autenticação –Como?

Google Authenticator



Verificar Links/Ficheiros

(www.virustotal.com)



Destruição de papel



USB



BOAS PRÁTICAS



BYOD – BringYour Own Device



>>



«Mesa Limpa»



Cuidados ao abandonar o teclado



Passwords - Cuidados

❖Mínimo: 9 caracteres

❖Usar letras, números e 
símbolos



Passwords - Diversidade

≠



https://haveibeenpwned.com/



SOS: <nome da equipa>

csirt@<domínio>

+351 nnnnnnnnn



Em Resumo

Explicar o papel de bombeiro e não de 
polícia

Vários comportamentos de utilização são 
cruciais 

Alertar para a importância da robustez e 
diversidade das passwords



Obrigado


