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O QUE É UM HONEYPOT?



O que é um Honeypot ?

• Máquina que aparenta:

– Correr um determinado serviço

– Estar vulnerável a um ou mais ataques

• Regista toda a actividade com a máquina



Qual a finalidade dos Honeypots?

• Desvia atacantes de recursos valiosos 

• Monitorização

• Facilita o estudo de ataques:

– Quem ?

– Como ?

– Porquê ?

• Criação de feeds de segurança



Exemplo

• HoneyTrain

• Infraestrutura

• Resultados



Tipos de Utilização

• Produção

– Mecanismo de proteção 
e monitorização

• Investigação

– Criação de threat feeds

– Estudo de attack trends



Tipos de Distribuições

• Puras

– Sistemas de produção completos.

• Baixa Interação

– Serviços limitados com 
funcionalidades restritas.

• Alta Interação

– Fornecem mais dados, mas 
com mais perigos.



Pros & Cons

• Falsos positivos

• Recursos

• Blind spots e ameaças 
internas

• Limitadas

• Podem ser identificadas

• Podem servir de entrada

• HoneyWall



Quais os custos?

• Implementação

• Gestão 

• Uma rede de honeypots requer:

– Instalação e configuração de packages;

– Gestão de todos os sensores na rede;

– Criação de um processo de centralização dos dados 
recolhidos;

– Tratamento e análise dos dados recolhidos.



Modern Honey Network



Arquitectura



Sensores

• P0f

• Snort

• Suricata

• Amun

• Cowrie

• Conpot

• Dionaea

• ElasticHoney

• Glastopf

• Shockpot

• Wordpot

Honeypots

Tools



Ataques Detetados



Detalhes dos Ataques



Gestão de Regras



Relatório dos Payloads



Configuração dos SensoresCriação de um novo SensorConfiguração de um novo Sensor



Em Resumo

Importante para detetar intrusões em redes 
internas

Baixo custo de instalação e manutenção

Diversidade de serviços “simulados”



Obrigado


