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O que é um SIEM?

• Um SIEM, ou Security Information and Event
Management, é uma solução de segurança que 
oferece análise, monitorização e correlação de 
eventos de segurança em tempo real, bem como 
a agregação e gravação de informação para 
processos de compliance e auditoria.



Qual o propósito de um SIEM?

• O objetivo de um SIEM é agregar logs e eventos 
de uma forma centralizada, de modo a permitir 
correlação e normalização da informação para 
gerar alertas e/ou incidentes, com base em 
regras especificas.

• O SIEM permite ter uma visão global de possíveis 
ameaças à rede ou infraestrutura, que seria 
muito difícil ou impossível de manter com 
ferramentas separadas ou verificações manuais.



Qual o propósito de um SIEM?

• Um SIEM disponibiliza três funcionalidades 
importantes:
• Deteção de Ameaças em tempo real
• Investigação de incidentes de segurança 
• Diminuição de tempo de resposta aos eventos 

de segurança detetados



Como funciona um SIEM

• Um SIEM recebe dados de eventos produzidos 
por aplicações, serviços, netflows, infraestrutura, 
sistemas e logs, analisa os dados em tempo real 
e geral alertas com base em regras.

• Esses dados são obtidos por uma de duas 
maneiras: via um agente configurado em cada 
uma das máquinas/servidores/dispositivos ou via 
serviços como SSH, WMI entre outros.



Lista de alguns SIEM conhecidos

• Alternativas Comerciais:
o AlienVault Unified Security Management
o ArcSight ESM
o IBM Q Radar
o McAfee ESM
o Solarwinds Log & Event Manager
o Splunk

• Alternativa Open-Source:
o AlienVault OSSIM
o Elasticsearch + Logstash + Kibana (ELK)
o OSSEC
o Wazuh



SPLUNK



Splunk

• O SPLUNK é um software que pode ser utilizado 
como um SIEM, que permite agregar, analisar, 
transformar, visualizar, partilhar e realizar diversas 
operações sobre dados obtidos das mais diversas 
fontes, tais como computadores, dispositivos de 
rede, máquinas virtuais, emails, bases de dados 
entre outros.



Splunk

• Disponível em duas variantes:
• Splunk Enterprise
• Splunk Cloud

• Versão gratuita (trial) e versão paga: 
- https://www.splunk.com/pt_br/view/SP-CAAAE8W

https://www.splunk.com/pt_br/view/SP-CAAAE8W


Splunk – Fluxo de Dados
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Splunk –Componentes

• O Splunk está divido em três componentes 
principais:

• Splunk Forwarder
• Splunk Indexer
• Splunk Search Head



Splunk - Arquitetura



Splunk - Navegação



Splunk –Adicionar dados

Categorias:
• Ficheiros e diretorias
• Eventos de rede
• Infraestrutura
• Cloud
• Bases de dados
• Endpoint Security
• Virtualização
• Windows
• APIs, HTTP
• Scripts



Splunk Apps & Addons

• O Splunk disponibiliza a capacidade de instalar 
aplicações e addons, com o propósito de aumentar 
as funcionalidades e capacidades da aplicação:

o Um addon é por norma um único componente 
que pode ser reutilizado diversas vezes.

o Uma aplicação pode ser construída em cima 
de diferentes addons para criar algo com um 
determinado propósito.



Splunk Apps & Addons



Splunk – Search & Reporting

• Aplicação instalada por defeito, também chamada 
de aplicação de pesquisa.

• Utilizada para efetuar pesquisas nos dados 
recebidos pelo Splunk, utilizando uma linguagem 
chamada SPL (Search Processing Language).



Splunk – Search & Reporting

• Dispõe de uma forma de IntelliSense para 
auxiliar na construção das queries.



Splunk – Search & Reporting

• Uma pesquisa no Splunk consiste uma serie de 
comandos e argumentos encadeados, de forma a 
obter eventos, extrair, transformar e analisar 
informação a partir dos dados indexados.



Splunk – Search & Reporting

• É possível definir também o intervalo de tempo 
sobre a qual a pesquisa assenta, com a opção de 
escolher uma predefinição ou personalização:



Splunk – Search & Reporting

• É também possível efetuar pesquisa por datas e 
pesquisas avançadas:



Splunk – Search & Reporting

• A sintaxe de comandos e filtros é extensa e 
permite efetuar pesquisas simples ou complexas. 
Um guia de referência pode ser encontrado em 
https://www.splunk.com/pdfs/solution-
guides/splunk-quick-reference-guide.pdf. 

• Mais detalhes sobre a sintaxe SPL em: 
https://docs.splunk.com/Documentation/Splunk/8.2.
3/SearchReference/UnderstandingSPLsyntax

https://www.splunk.com/pdfs/solution-guides/splunk-quick-reference-guide.pdf
https://docs.splunk.com/Documentation/Splunk/8.2.3/SearchReference/UnderstandingSPLsyntax


Splunk – Search & Reporting



REGRAS SIGMA



Splunk – Regras Sigma

https://github.com/SigmaHQ/sigma – Repositório do projeto 

https://github.com/SigmaHQ/sigma


Splunk – Regras Sigma

https://github.com/dstaulcu/TA-Sigma-Searches –Uma aplicação para o Splunk 
que contêm uma serie de relatórios derivados de regras sigma

https://github.com/dstaulcu/TA-Sigma-Searches


Splunk – Regras Sigma

https://uncoder.io/ - Ferramenta online para converter regras Sigma

https://uncoder.io/


Em Resumo

Existem diversas alternativas ao SPLUNK 
mas é o que utilizamos no RCTS CERT.

Possui uma linguagem poderosa e flexível, 
capaz de criar pesquisas simples e complexas.

Permite construir dashboards e gerar alertas 
a partir de pesquisas efetuadas.
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