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Agenda

* Contexto na Organizacao
» Ambito

* Um novo CSIRT
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CONTEXTO NA ORGANIZACAO




Terminologia £ Rere

 CERT: Computer Emergency Response Team

 CSIRT : Computer Security Incident Response Team

« SO0C : Security Operations Center
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Analista de CiberSeqguranca = GER!
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Areas de accdo de um CSIRT

- Seguranca de Informacao
- Rede
- Pessoas
- Produtos
- Servigos
- Infraestrutura

reputation

(noun) the state of being held in high esteem and honor
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Ciclo de Gestao da Sequranca i &ERI
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Onde deve exis s
tir a equipa CSIRT? {:&ER!
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AMBITO




Vectores de Ataque i1 REne
* |P Spoofing
* Phishing
* Man-in-the-Middle
« DoS/DDos

* Social Engineering
 Ransomware

* Exploits

« SQL injection

* Virus

« Worms

* Spyware

 Spam
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Missdao em termos de servico i fEre

Servigos reactivos Servigos proactivos Gestao e qualidade da
seguranca

# Alertas »Recomendacges »Andlise de risco
»Tratamento de incidentes »Monitorizacdo da evolugdo »Business continuitv & Disaster
— Anadlise de ocorréncias tecnologica recovery
—Resposta (local, apoio remoto)
—Coordenacao da resposta »Configuracdo e manutencdo »Consultoria de seguranca
—Ferramentas de seguranca
#Tratamento de vulnerabilidades —Aplicactes »Sensibilizacdo
—Andlise —Infra-estruturas
—Resposta »Formacdo e capacitagdo
—Coordenacao da resposta »Desenvolvimento de ferramentas
de seguranca »Avaliacdo ou certificagdo de
»Tratamento de artefactos produtos
—Analise »Servicos de deteccdo e intrusdes
—Resposta
—Coordenacdo da resposta »Disseminacdo de informacdo de
seguranga
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Fundagio para a Ciéncia e a Tecnologia
MINISTERIO DA CIENCIA, TRCNOLOGIA  ENSINO SUPERIOR
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Autoridade dos CERT

e 0 que e permitido a equipa. -

« Autoridade TEM de vir da Administracao/CEO.

| TLP:RED |
e Documentos-chave
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Framework ou Charter £x LRI

e Escrever os documento-base do CSIRT

 “CSIRT Handbook”

Autoridad
on c
Estrutura equip
e
Escalamento =\
—
. RFC-2350 \\@%




Constituency £t GERI

Para quem trabalhamos..
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UM NOVO CSIRT




Construirum novo CSIRT (I) S GERT

- Apoio da administracdo s Yur.{P oAr T

 Agendar langamento

« Comunicar com
equipas-chave
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Construir um novo CSIRT (Ill) &= GERT

- Apresentar proposta a
administracao

« Para comecar € necessario a4 &
assegurar:

e Recursos humanos
« Comunicagao

 Langcamento oficial
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Recursos Humanos (I) £x LRI

« Que competéncias sdo necessarias?
« Senso comum
 Comunicacao
 Diplomacia
* Resisténcia ao stress
 Trabalho de equipa
* Integridade
« Assume 0s erros
« Capacidade de resolucao de problemas

 Pessoal do CSIRT deve ser de confianca
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Motivos “a moda CSIRT” dos CERT

« Gestao de incidentes

e O CSIRT deve:

— Consciencializar

— Ter autoridade

— Escalar incidentes até ao topo da hierarquia
— Contactar externamente




Escolhas Taticas

« Quando e fornecido o
servigo?

 Contactos da equipa?




Visibilidade interior/exterior (4 CERT

 Seja visivel para a sua constituency

 Seja visivel a hierarquia de topo

 Seja visivel ao Mundo




Capacidades de comunicacao

Treinar e praticar a comunicagao

ﬂa&, ‘3”00, - 0

. - "m\‘v 8
Ajustar a linguagem o;““ raisr %wz,,

4 %,\

"»0%

,,\a
‘Z'a”éw 00@”’ ;L0 'z», "6%%
egs,i

£ CERT
==a RCTS

61'0 Iq * "C‘f to,

w?; g e
SRS R IIIFSL | ] ] R
Comunicacgao e: avzg%gfo;{@i 3/1@,;
* 339% linguagem corporal wefé/;"?o,"@’%;%%f,’%
i te s QY
0 », h, 5, : 0*"\%;7 \7:::\
» 38%voz %f%%iﬁ;&/b’},iﬁ”@f%?\

« 7% conteudo

AL

/



Rede Nacional {= CERI
e Desde 2008

48 Membros
* 3 ou 4 Reunioes por ano

« Sector Publico, Operadores, Banca,
Consultadoria, Retalho, Seguros, Desporto,
Energia




£ RERT
Em Resumo o

(:) CSIRT deve ser independente face aos varios
departamentos de uma organizacao

(:) Definicao clara da Constituency do CSIRT é
primordial

(‘g') Cooperagao entre CSIRTs e chave
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Obrigado




