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O QUE É UM CTF?



O que é um ctf?

• É uma competição de Ciber-
Segurança.

• Podem durar entre horas a 
vários dias.

• Atraem estudantes, entusiastas 
ou mesmo profissionais.

• Pontos são atribuídos com base 
em submissões de flags.

Flag{Th1s_1s_4_Fl4G}



Tipos de ctf

• Jeopardy

• Attack & Defense

• King of the Hill



Qual o propósito de um ctf?

• Ferramenta para treino.

• Team building e Soft Skills.

• Entender vulnerabilidades e 
respetivas correções.



Plataformas de CTF conhecidas

• picoCTF (https://www.picoctf.org)

• Hack This site (https://www.hackthissite.org)

• HackTheBox (https://www.hackthebox.eu)

• VulnHub (https://www.vulnhub.com) 

• TryHackMe (https://tryhackme.com) 

• HackerOne (https://ctf.hacker101.com) 

• Entre outros…

https://www.picoctf.org/
https://www.hackthissite.org/
https://www.hackthebox.eu/
https://www.vulnhub.com/
https://tryhackme.com/
https://ctf.hacker101.com/


Informações de desafios de CTF

• Resultados de competições
• Informações sobre competições a nível mundial
• Calendários e próximos eventos
• Resoluções de exercícios de CTF anteriores
• Acessível em https://ctftime.org/

https://ctftime.org/


COMO CRIAR UM CTF?



Como começar?

• Participar frequentemente em desafios de CTF
• Ler Write-ups de exercícios e entender as 

vulnerabilidades
• Começar a criar exercícios!
• Usar frameworks para criar um CTF com os 

exercícios criados



Ferramentas

• Treino

• OWASP Juice Shop (https://owasp.org/www-project-juice-shop)

• Damn Vulnerable Web Application (DVWA)
(https://dvwa.co.uk)

• picoCTF (https://github.com/picoCTF/picoCTF)

https://owasp.org/www-project-juice-shop
https://dvwa.co.uk/
https://github.com/picoCTF/picoCTF


Ferramentas

• Criação de CTFs

• Facebook’s CTF Framework
(https://github.com/facebookarchive/fbctf)

• picoCTF (https://github.com/picoCTF/picoCTF)

• SecGen (https://github.com/cliffe/SecGen)

• CTFd (https://ctfd.io)

https://github.com/facebookarchive/fbctf
https://github.com/picoCTF/picoCTF
https://github.com/cliffe/SecGen
https://ctfd.io/


Cuidados a ter

• Regras específicas em ambientes Cloud.
• Evitar colocar sistemas vulneráveis expostos à 

internet.
• Definir sempre o contexto e as regras especificas 

do CTF.



EXEMPLOS DE EXERCÍCIOS



Exercícios

• Nahamcon2021 – ChickenWings (Cryptography)



Exercícios

• Cyber Apocalypse 2021 – Nintendo Base64 
(Cryptography)



Exercícios

• Summer 2020 RCTS CERT CTF – Stega 300 (Forensics)



Exercícios

• Cyber Apocalypse 2021 – Passphrase (Reverse)



Exercícios

• RCTS_CERT CTF 2021 - Well Hello there (Pwn)



Exercícios

• TMUCTF 2021 - Foreign Student (OSINT)
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Exemplos de exercícios de CTF

• InCTF 2021 - Listen (Network)



Em Resumo

Os desafios CTF podem ser usados para 
treino.

A criação de um CTF pode ser usado para
demonstrar vulnerabilidades.

Podem ser usadas como ferramentas de
team building e de melhoria de soft e hard skills.



Obrigado


