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O QUE SÃO INDICADORES DE 
COMPROMISSO?



Indicadores de Compromisso
O que são?

• Evidências ou pistas de que um sistema foi 
comprometido por um atacante ou ameaça.

• Pegadas digitais que revelam informação sobre 
quem atacou e como.



Indicadores de Compromisso
O que são?

• Não confundir com IOAs (Indicadores de Ataque)

• Enquanto que os IOCs são obtidos após um 
ataque, os IOAs são utilizados
quando um ataque está a 
ocorrer ou mesmo antes 
de ocorrer.



QUAIS OS TIPOS DE INDICADORES 
DE COMPROMISSO?



Indicadores de Compromisso
Tipos de indicadores

• Domínios
• Endereços de e-mail
• Endereços IP
• Chaves de registo desconhecidas
• Processos desconhecidos
• Tráfego de rede suspeito
• Aplicações desconhecidas
• Acessos a sites maliciosos
• …



PARA QUE SERVEM?

COMO FUNCIONAM?



Indicadores de Compromisso
Para que servem?

• Evidências forenses.
• Informação e classificação de ameaças.
• Partilhar com outras organizações ou comunidades
• Criação de assinaturas para antivírus, analises 

estáticas e heurísticas.
• Utilizados para deteção e bloqueio de comunicações.



Indicadores de Compromisso
Como funcionam?

• Quando um ataque ou tentativa de ataque ocorre, 
são deixados indícios e eventos em logs ou 
ficheiros.

• Esses indícios são únicos para aquela atividade 
ou tipo de ataque e podem ser usados na 
identificação da mesma.



Indicadores de Compromisso
Como funcionam?

• Esses Indicadores de Compromisso recolhidos 
são depois classificados e guardados.

• Podem ser agrupados diversos IOCs que estejam 
relacionados entre si.

• São depois utilizados com diferentes 
ferramentas para detetar e evitar
os mesmos ataques.



RECOLHA, ANÁLISE E PARTILHA  
DE IOCS



Indicadores de Compromisso
Recolha de IOCs

• Logs
• Monitorização de Rede
• Sistemas Operativos
• Emails
• …



Indicadores de Compromisso
Análise de IOCs

• Existem diversas ferramentas independentes que 
podem obter várias informações sobre um IOC, 
tais como:
• VirusTotal
• AlienVault
• Shodan
• AbuseIPDB
• Outros



Indicadores de Compromisso
Análise de IOCs

• Existem ainda uma série de projetos opensource
para analisar e lidar com IOCs tais como:
• Cortex (https://github.com/TheHive-Project/Cortex)
• Rastrea2r (https://github.com/rastrea2r/rastrea2r)
• Fenrir (https://github.com/Neo23x0/Fenrir)
• Loki (https://github.com/Neo23x0/Loki)

https://github.com/TheHive-Project/Cortex
https://github.com/rastrea2r/rastrea2r
https://github.com/Neo23x0/Fenrir
https://github.com/Neo23x0/Loki


Indicadores de Compromisso
Partilha de IOCs

• STIX (Structured Threat Information Expression)
https://oasis-open.github.io/cti-documentation/stix/intro

• TAXII (Trusted Authomated Exchange of Intelligence Information)
https://oasis-open.github.io/cti-documentation/taxii/intro

• MISP (Malware Information Sharing Platform)
https://github.com/MISP/MISP

https://oasis-open.github.io/cti-documentation/stix/intro
https://oasis-open.github.io/cti-documentation/taxii/intro
https://github.com/MISP/MISP


EXEMPLOS DE IOCS



Indicadores de Compromisso
Exemplo 1 - RYUK

URL: https://github.com/swisscom/detections

https://github.com/swisscom/detections


Indicadores de Compromisso
Exemplo 2 – Lazarus / APT38

URL: https://github.com/halilozturkci/APT38-
Lazarus-Threat-Analysis-Report-from-ADEO 



Indicadores de Compromisso
Exemplo 3 –UAParser.js



Indicadores de Compromisso
Exemplo 4 - Email

URLs: 
• enewpttnet.blogspot.com 
• wonderful-burnell.62-4-21-129.plesk.page



Em Resumo

IOCs podem ser utilizados para identificar 
ataques ocorridos.

Partilhados em forma de Threat Intelligence, 
aumentam a segurança e salvam tempo vital.

O seu efeito em termos de segurança é 
multiplicado ao ser partilhado entre a comunidade.
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