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TLP LABELS

TLP:RED

TLP:AMBER

TLP:GREEN

TLP:CLEAR



USO DO TLP



DEFINIÇÕES DO TLP

Comunidade: Grupo que partilha de práticas e objetivos em comum e 
mantém relações de confiança informais. Ex.: a comunidade de 
profissionais de cibersegurança de um país.

Organização: Grupo que partilha de uma afiliação comum através de 
uma filiação formal e que está conectado pelas políticas estabelecidas 
pela organização da qual fazem parte.

Clientes: Pessoas ou entidades que recebem serviços de cibersegurança
de uma organização. 



DEFINIÇÕES DO TLP

TLP:RED Para conhecimento estrito dos recipientes individuais, informação não deve ser partilhada. 

TLP:AMBER

TLP:AMBER+STRICT

Os recipientes da informação podem partilhar a informação apenas com membros da
própria organização e clientes. Se a informação for restrita apenas a membros da própria
organização, o TLP:AMBER+STRICT deve ser usado.

TLP:GREEN Partilha limitada, recipientes podem partilhar a informação dentro da sua comunidade. 
Informação pode ser partilhada com colegas e organizações parceiras dentro da sua 
comunidade, mas não por canais publicamente acessíveis. 

TLP:CLEAR Não existem restrições para a divulgação da informação.



ACTIVIDADE

• Classificar Documentos de acordo com o protocolo TLP

• 6 documentos usados pela equipa CSIRT Fantasia

• 15 min



15 MINUTOS
TLP:RED Para conhecimento estrito dos recipientes individuais, informação não deve ser partilhada. 

TLP:AMBER

TLP:AMBER+STRICT

Os recipientes da informação podem partilhar a informação apenas com membros da
própria organização e clientes. Se a informação for restrita apenas a membros da própria
organização, o TLP:AMBER+STRICT deve ser usado.

TLP:GREEN Partilha limitada, recipientes podem partilhar a informação dentro da sua comunidade. 
Informação pode ser partilhada com colegas e organizações parceiras dentro da sua 
comunidade, mas não por canais publicamente acessíveis. 

TLP:CLEAR Não existem restrições para a divulgação da informação.



























Obrigada!


