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RGB: RGB: CMYK: CMYK:
font background font background Hex: Hex:
font background
R G B R |G [B |c [m [y C (M |y |K
TLP:RED| 255 |43 [43 |o [0 |o |o [83 |83 0 |0 |0 [100 |#FF2B2B | #000000
TLP:AMBER 255 |192 |0 0 |0 [0 |0 |25 |100 0 |0 [0 |100 |#FFCO0O #000000
TLP:GREEN| 51 255 |0 0 |o [o |79 |o [100 0 |0 |0 [100 |#33FF00 | #000000
TLP:CLEAR 255 |[255 [255 |0 (o o o |0 |O 0 [0 |0 [100 |#FFFFFF #000000
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DEFINICOES DO TLP & 8%

Comunidade: Grupo que partilha de praticas e objetivos em comum e
mantém rela¢des de confianca informais. Ex.: a comunidade de
profissionais de ciberseguranca de um pais.

Organizacao: Grupo que partilha de uma afiliacao comum através de
uma filiacao formal e que esta conectado pelas politicas estabelecidas
pela organizacao da qual fazem parte.

Clientes: Pessoas ou entidades que recebem servicos de ciberseguranca
de uma organizagao.
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Para conhecimento estrito dos recipientes individuais, informacao nao deve ser partilhada.

LP:AMBER Os recipientes da informacdao podem partilhar a informacdao apenas com membros da
propria organizacao e clientes. Se a informacao for restrita apenas a membros da proépria
LP:AMBER+STRIC organizacao, o HIGHAWEIERYIN[MI deve ser usado.

LP:GREEN Partilha limitada, recipientes podem partilhar a informacao dentro da sua comunidade.
Informacao pode ser partilhada com colegas e organizacdes parceiras dentro da sua
comunidade, mas ndao por canais publicamente acessiveis.

TLP:CLEAR N3ao existem restricdes para a divulgacao da informacao.
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ACTIVIDADE

Classificar Documentos de acordo com o protocolo TLP

6 documentos usados pela equipa CSIRT Fantasia

. 15 min
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15 MINUTOS :

Para conhecimento estrito dos recipientes individuais, informacao nao deve ser partilhada.

LP:AMBER Os recipientes da informacdao podem partilhar a informacdao apenas com membros da
propria organizacao e clientes. Se a informacao for restrita apenas a membros da proépria
LP:AMBER+STRIC organizacao, o PV EAN N [M] deve ser usado.

TLP:GREEN Partilha limitada, recipientes podem partilhar a informacao dentro da sua comunidade.
Informacao pode ser partilhada com colegas e organizacdes parceiras dentro da sua
comunidade, mas ndao por canais publicamente acessiveis.

TLP:CLEAR N3ao existem restricdes para a divulgacao da informacao.
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TLP:
Entidade que selicita a . .
auditaria: Gaivotas Inc. (Anderinha Gorp)
Dados de Contacio Otilio Salgado
(requisitante): otilio.salgado@gaivotas.com.tk
+87 356 896 471

Dominio da Entidade: gaivotas.com.tk ‘

Dominio a ser auditado: test.gaivotas.com. th ‘

Tipe de auditoria: | Blackbox ‘

Pedido de Auditoria:

‘ Periodo da auditoria: a definir ‘
Galivotas Inc. ‘ ‘
Data de Entrega da Auditoria: | a definir
‘ Informagdes Adicionais: | ‘
Versao 1.0
Marco de 2022
¥ SIRT
H antasla
TLP:

TLP:
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TLP:AMBER+STRICT

Pedido de Auditoria:

Gaivotas Inc.

| SIRT
antasia

TLP-:AMBER+STRICT|

Versao L0
Margo de 2022

TLP:AMBER+STRICT

Entidade que solicita a
auditoria:

Gaivotas Inc. (Andorinha Carp)

Dados de Contacto
{requisitants):

Otilio Salgado
ofilio.salgado@gaivotas.com tk
+B7 356 596 471

‘ Dominio da Entidade:

paivotas.com.tk

‘ Dominio a ser auditada:

| test.gaivotas comutk

‘ Tipo de avditoria: | Blackbox ‘
Periodo da auditoria: a definir ‘
‘ Data de Entrega da Auditoria: | a definir ‘

Informag@es Adicionais:

anlasia
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O Link para o evento sera divulgado nas paginas sociais do CSIRT Fantasia no dia do Webinar
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O Link para o evento sera divulgado nas pagmas sociaiz do CSIRT Fantazia no dia do Webinar
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0 grupo Hacktivista Lazarus

Trabalho apresentado na Andorinha Cyber Conference® "

30 Fevereirg 2022

* andorinha cyber Conference’” € uma conferBncia que acontece anualmente para profissionais
credenciades ligados & rede CSIRT Passariforme. O presents documento pode ser partilhado com as listas
de profissionais ligados a rede CSIRT Passeriforme.
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TLP:

Sumario

1.

2.

oo oW

Organizagio

2.1 Estrutura Internz

2.2 Grupos Associados 2 30 LaZamis .o 5

Taticas, técnicas e procedimentas

Casos notdrios em que o grupe Lazarus esteve envolvido ..

Consideragdes Finais..

Referéncias
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0 grupo Hacktivista Lazarus

Trabalho apresentado na &ndorinha Cyber Conference#

30 Fevereiro 2022

! Andorinha Cyber Confersnce® & uma conferénciz que acontece anualmente para profissionsis
credenciados ligados & rede CSIRT Passeriforme. O presente documento pode ser partilhado com as listas
de profissionais figados 3 rede CSIRT Passeriforme.
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Sumnario

1
2

L

2.1 Estrutura Intema ...

2.2 Grupos Associados a 3o Lazarus .

Taticas, técnicas & procedimentos

L L N

Cases Notorios em que o grupo Lazarus esteve envalvide
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1 SUMARIO EXECUTIVO

2 INFRAESTRUTURAS DE DETECGAO.
3 ANALISE DOS ENDERECOS IP ATACADOS ...
4 ANALISE DAS ORGANIZACOES ATACADA:

5 DISTRIBUICAO MENSAL DOS EVENTOS,

& CONCLUSOE:

1 SUMARIO EXECUTIVO

O nimero total de ataques BRgS identificzdos na Andorinha Ggr. durznte o ano de 2021
foi de 252, o que representz uma redugio de 28% face aos 352 registades em 2020,

Este numero significa 21 ataques por més, em médiz, e, portanto, 0,7 eventos por dia, também em
média.

Os meses de maio e outubra forsm os meses onde um maior nimera de eventos ocorreram
(53 e 33, respectivaments), sendo que agosto foi o més onde o ndmero de eventas foi menor (4]

O peso total da Gaivotas Inc. na totalidade destes eventos foi superior a 36%.

2 INFRAESTRUTURAS DE DETECCAO

A Andorinha Ggrp dispde de um sistema Terminatar Sighiling, que alimenta o SIEM utilizado
pela CF

Este sistema recebe fluxos dos routers de fgghfiong interligados com 2 rede Flambaians (que
funciona coma ygstoeg, da Andarinha Ggrgl.

3 ANALISE DOS ENDERECOS IP ATACADOS
A tabela seguinta contém o TOP-10 doz Enderecos IF atacados

Em 0 IP Org
192.154.86.201 BANCO CORVIDAE
192.154.57.118 BANCO CORVIDAE 13
192.210.6.123 GAIVOTAS INC. 10
192 210.86 201 GAIVOTAS ING. 8
192.210.66.57 GAIVOTAS INC. 8
192.137.52.201 CREDITOS PARDAL [
192 15486155 BANCO CORVIDAE 4
192.157.74.126 BUTIO-VESPEIRC.ORG 4
192.201.58.19 CHAPIM REAL 3
192 207.19.192 APUS PALLIDUS 3
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4 ANALISE DAS ORGANIZACOES ATACADAS
A tabela seguinte contém o TOP-5 das organizagbes atacadas durante o ano de 2021,

Orga ¢ #
GAIVOTAS INC 92
BANCO CORVIDAE 45
CREDITOS PARDAL 25
CHAPIM REAL 16
BUTIO-VESPEIRC ORG. 21

A organizacko mais atacada, Gawotas Inc., represents 36,36% do total de eventos de 2021, senda
que = segunds organizagia mais atacada (Banco Ggryidas) represents 17,79% = = tercsira (Créditos
Pardal) apenas 9,8%.

5 DISTRIBUIGAD MENSAL DOS EVENTOS
O grafico seguinte ilustra 2 distribuigio dos eventos pelos 12 meses do zno.

(2]
50
40
20
0
SRR | |
\ | -
T & £ e = o ry e
& ¥
& & LR *\é“) o f &
6 CONCLUSOES

A distribuiciio de eventos por quadrimestre foi muito assimétrica. No primeire quadrimestre
foram registados 47 eventos, 82 eventos no segunda, seguidos de 42 eventos no terceiro, e
novamenite 82 no dltimo.
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4 ANALISE DAS ORGANIZAGOES ATACADAS

5 DISTRIBUIGAQ MENSAL DOS EVENTO!

& CONCLUSOES

Fantasia

1 SUMARIO EXECUTIVO

© nimerg total de ataques DDoS identificados na andorinha Corp. duranta o ano de 2021
foi de 253, o que reprasenta uma reducdo de 28% face 205 352 registados em 2020,
Este nimero significa 21 atagues por més, em média, e, portanto, 0,7 eventos por dia, também em
meédia.

05 meses de maio e outubro foram os meses onde um maior nimero de eventes ocorreram
53 & 38, respectivamente), sendo que agosto foi 0 més onde o nimero de eventos foi menor (4).

0 peso total da Gaivotas Inc. na totalidade destes eventos foi superior a 36%.

2 INFRAESTRUTURAS DE DETECCAD

& andorinha Corp dispbe de um sistema Terminator Sightline, que alimenta o SIEM utilizado
pelacr.

Este sistema recebe fi de backbone interli rede Fl iant [que
funciona come upstream da Andorinha Corp) .

3 ANALISE DOS. ENDERECOS IP ATACADOS
& tabela seguinte contém o TOP-10 dos Enderegos IP atacados

Enderego IP Organiza #
192154 86201 BANCO CORVIDAE 16
182.154.57.118 BANCO CORVIDAE 13
192.210.6.123 GAIVOTAS INC. 10
192.210.96.201 GAIVOTAS INC. e
182 210 66 57 GAIVOTAS INC. 8
182.137.52.201 CREDITOS PARDAL 6
182.154.88.155 BANCC CORVIDAE 4
102.157.74.128 BUTIO-VESPEIRO.ORG 4
192.201.58.12 CHAPIM REAL 2
182.207.18.182 APUS PALLIDUS 2

a ANALISE DAS ORGANIZACOES ATACADAS
A tabela saguinta contém o TOP-5 das organizagBes atacadas durante o ano de 2021,

Organizag: #

GAIVOTAS INC. 22
| BANCO CORVIDAE 45
| CREDITOS PARDAL 25
| cHAPIM REAL 18
| BUTIO-VESPEIRD ORG pra

A organizagio mais atacada, Gaivotas Inc., representa 36,36% do total de eventos de 2021, sendo
que a sezunda organizagio mais atacada (Banco Corvidae) representa 17,79% & a terceira (Créditos
Pardal] apenas 2,8%.

5 DISI'RIBUICEU MENSAL DOS EVENTOS
O grafico seguinte ilustra a distribuigio dos eventos pelos 12 meses do ano.

6 CONCLUSDES

A 30 de aventos por i foi muito assimétrica. Mo pri
foram registados 47 eventos, 82 eventos no sagundo, seguidos de 42 eventos no terceiro, &
novamenta 82 no ihtima.
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TLP:

INSTRUCOES DE ACESSO AQ COFRE DA EQUIPA CSIRT Fantasiz

. Verificar que as opglies Master Password = Ky file/provider, estdo selecionadas;
. Zelecionar o kgy  file  manuzlmente, o qual encontra-se

iservider\CP\Keys\Keepass kdbs;

. Utilizar a senha Semseguranca®y para aceder ao cofre.

TLP:
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IHFI'RU;f)E- DE ACESS0 40 COFRE DA EQUIPA CSIRT Fantasia

. Werificar que as opgdes Master Password e Key file/provider estio selecionadas;
2. Selecionar o  key file  manualments, o qual encontra-se em

Y\servidor\CF\Keys\Keepass kdby;

. Utilizar a senha Semsegurancadd para aceder ao cofre.
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Conteudo

1 Autoses e Histrico.

wa

11 Coatzeros

1.2 Histdeco de Revizde

wa

2 Desesigio 4
3 Cédigo de Condom da Rede Nacional CSIRT. B
31 Definich B
32 E d B
3.3  Linhas osientadoms. B
34 Reguisitos lezai 4
35 ACSIET e os seus membro: &
3.6 Trammentodz: H 7
4 CSIRT Code of Practice B
41  Definit B
42 Stasting Point 9
45 LegalR 10
44 The Team 10
43  Team Members 10
46 L Handling 11
47 Volnemability Handling R 1

1 AUTORES E HISTORICO

1.1 CONTACTOS

Raole Name Date Version
Gestor | Armando Skemas 202103123 V12
1.2 HISTORICO DE REVISOES
Name Description Date version
Memando Shemas Criagho do documento 201902711 10
|Armando Skemas| Revisiio do documento 2020/04/08 11
|Aemsndo Skemas Revisia do documento 2001403723 12

2  DESCRIGAQ

O prasents documento espacifica o cédigo de conduta pela qual os membros do CSIRT Fantasia devem
rager a suz actuacBo. O CSIRT Fantasia adopta =5 disposicies do cédigo de conduts da Rede Nacional
CSIAT {de 2008) & do CSIRT Code of Practice (v2.4 de 2017) do Trusted Introducer. O texto do Cadigo de
Conduta do Trusted Introducer estd reproduzido na linguz inglesa, conforme 2 lingua ariginal em que foi
escrito, no capitula 4.

s referéncias externas de ambos os documentos s3o
4 https:/www.redecsirt.pt/#docs (Codigo de conduta dos membros da Rede)
4 https:/fwww.trusted-introducer.org/TI-CCoP pdf
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1 AUTORES E HISTORICO 2  DESCRICAO
Contetdo
1 Antores e Histdrico. 3 1.1 CONTACTOS O presente documento especifica o codigo de conduta pelo qual os membros do CSIRT Fantasia devem
reger a sua actuagio. O CSIRT Fantasia adopta as disposigbes do codigo de conduta da Rede Nacional
11 Conmetos 3 5 CSIRT [de 2008) e do CSIRT Code of Practice (v2.4 de 2017) do Trusted Introducer. O texto do Codigo de
o N Role Name Date Version Conduta do Trusted Introducer esta reproduzido na lingua ingless, conforme 3 lingua original em que foi
12 Histedes de Revisdes : Gestor | Armando Skemas 20010323 V12 esarito, o capitulo 4
2 Deserigio + As referéncias externas de ambos os documentos s3o:
3 Cédigo de Conduta da Rede Nacional CSIRT 5 % Inttps:/www.redecsirt ptf#docs (Codigo de conduta dos membros da Rede)
4 https://www.trusted-introducer.org/TI-CCoP_pdf
31 Definicdes 5 } -
1.2 HISTORICO DE REVISOES
32 5
33  Linhas o 5 Name Description Date version
34 Requisitos legais 6 |asemando Skemas| Criagio do documento 2018/02/11 10
35 A CSIRT & 0s sens membeos B Armando Skemas Revisdo do documento 20200408 11
. Armando Skemas Revisio do documento 20210323 12
r . 36 Tk da 7
Codigo de _
4 CSIRT Code of Practice 3
Conduta dD 41  Definitions 8
- - 42  Stmng Poi 2
CSIRT Fantasia e
43 Lepal Regui 10
44  TheTeam 10
43 Team Members. 10
46 Handling 1
47 T Handling 1

Versio 1.2
Margo 2021
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